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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ  ПРАКТИКИ  

«ПП.03 ПРОЕКТИРОВАНИЕ, РАЗРАБОТКА И ОПТИМИЗАЦИЯ ВЕБ-ПРИЛО-

ЖЕНИЙ» 

 

 
1.1 Область применения программы 

 

Программа Учебной  практики (далее практика) - является частью про-

граммы подготовки специалистов среднего звена в соответствии с ФГОС по специ-

альности 09.02.11 Разработка и управление программным обеспечением базовой 

подготовки в части освоения вида деятельности (ВД): Разработка, администриро-

вание и защита баз данных 

 

1.2. Цели и задачи - требования к результатам освоения Учебной  практики 

(по профилю специальности). 

 

Учебная практика  «УП 03.01 Проектирование, разработка и оптимизация веб-

приложений» представляет собой вид учебной деятельности, направленной на фор-

мирование, закрепление, развитие профессиональных компетенций, а так же полу-

чение практических навыков, общих компетенций (ОК) и профессиональных ком-

петенций(ПК) 

Код Уметь  Знать  Навыки 

ПК 3.1  − проводить анке-

тирование и интер-

вьюирование для 

выявления требова-

ний заказчика; 

− оформлять тех-

ническую докумен-

тацию в соответ-

ствии с нормами и 

стандартами; 

− осуществление 

выбора одного из 

типовых решений 

по разработке веб-

приложений; 

работы со специа-

лизированным про-

граммным обеспе-

− инструменты и методы 

выявления требований за-

казчика к веб-приложе-

нию; 

− типовые решения по 

разработке веб-приложе-

ний; 

− нормы и стандарты 

оформления технической 

документации; 

− принципы проектиро-

вания и разработки ин-

формационных систем. 

− сбора предваритель-

ных данных для выявле-

ния требований к веб-

приложению; 

− определения первона-

чальных требований за-

казчика к веб-приложе-

нию и возможности их 

реализации; 

− подбора оптимальных 

вариантов реализации за-

дач и согласование их с 

заказчиком; 

разработки технического 

задания на веб-приложе-

ние в соответствии с тре-

бованиями заказчика. 



чением для плани-

рования времени и 

организации работы 

с клиентами. 

ПК 3.2 − разрабатывать 

программный код 

клиентской и сер-

верной части веб-

приложений; 

− использовать 

язык разметки стра-

ниц веб-приложе-

ния; 

− оформлять код 

программы в соот-

ветствии со стан-

дартом кодирова-

ния; 

− использовать от-

крытые библиотеки 

и фреймворки; 

− использовать вы-

бранную среду про-

граммирования и 

средства системы; 

− управлять базами 

данных; 

− осуществлять 

взаимодействие 

клиентской и сер-

верной частей веб 

приложений; 

− разрабатывать 

код информацион-

ных систем; 

− разрабатывать 

программный код 

клиентской части 

веб-приложений; 

− оформлять код 

программы в соот-

ветствии со стан-

дартом кодирова-

ния; 

− использовать 

объектные модели 

веб приложений и 

браузера; 

− разрабатывать 

анимацию для веб 

приложений для по-

вышения его до-

− языки программирова-

ния и разметки для разра-

ботки клиентской и сер-

верной части веб-прило-

жений; 

− принципы работы объ-

ектной модели веб-прило-

жений и браузера; 

− основы технологии 

клиент-сервер; 

− технологии разработки 

серверной части; 

− особенности отображе-

ния веб приложений в 

размерах рабочего про-

странства устройств; 

− особенности отображе-

ния элементов ИР в раз-

личных браузерах; 

− особенности выбран-

ной среды программиро-

вания и системы управле-

ния базами данных; 

− языки программирова-

ния и разметки для разра-

ботки клиентской и сер-

верной части веб прило-

жений; 

− принципы работы объ-

ектной модели веб-прило-

жений и браузера; 

− технологии для разра-

ботки анимации; 

− способы манипуляции 

элементами страницы 

веб-приложения; 

− виды анимации и спо-

собы ее применения; 

− знакомство с суще-

ствующими наборами 

стилей, такими как 

Bootstrap, Foundation, 

Material UI и другие; 

− понимание основных 

концепций и возможно-

стей предоставляемых 

наборами стилей и эле-

ментов управления; 

знание CSS и JavaScript 

− выполнения верстки 

страниц веб приложе-

ний; 

− кодирования на язы-

ках веб программирова-

ния; 

− разработки базы дан-

ных; 

− умения использовать 

специальные готовые 

технические решения 

при разработке веб при-

ложений; 

− выполнения разра-

ботки информационных 

систем; 

− разработки интер-

фейса пользователя; 

− разработки анимаци-

онных эффектов; 

− разработки интерфей-

сов пользователя, ис-

пользуя существующие 

наборы стилей, такие как 

Bootstrap или Foundation, 

для создания привлека-

тельного и согласован-

ного визуального оформ-

ления; 

− применения предуста-

новленных элементов 

управления, таких как 

кнопки, формы, меню и 

т.д., предоставляемых в 

выбранных наборах сти-

лей; 

адаптации и настройки 

стилей и элементов 

управления с использо-

ванием CSS и JavaScript 



ступности и визу-

альной привлека-

тельности; 

− использовать ос-

новные принципы 

дизайна интерфейса 

пользователя и 

управления сти-

лями, предоставляе-

мыми наборами; 

− использовать го-

товые компоненты 

и стили для эффек-

тивной и быстрой 

разработки интер-

фейса; 

способность адап-

тировать и настраи-

вать стили и эле-

менты управления 

для достижения же-

лаемого визуаль-

ного эффекта и со-

ответствия дизайну 

для настройки и расшире-

ния стилей и элементов 

управления в выбранных 

наборах 

ПК 3.3 − выбирать хо-

стинг в соответ-

ствии с парамет-

рами веб-приложе-

ния; 

− составлять срав-

нительную характе-

ристику хостингов 

и выделенного вир-

туального сервера; 

− понимать требо-

вания и потребно-

сти веб-приложе-

ний для выбора 

наиболее подходя-

щего метода и тех-

нологии размеще-

ния; 

− выполнять 

настройки и конфи-

гурации серверов 

для обеспечения 

стабильной работы 

веб-приложений; 

− способность мо-

ниторить и анализи-

ровать производи-

тельность веб-при-

ложений для опти-

мизации и улучше-

ния работы; 

− характеристики, типы 

и виды хостингов; 

− методы и способы пе-

редачи информации в 

сети Интернет; 

− устройство и работу 

хостинг-систем; 

− различные методы и 

технологии размещения 

веб-приложений, таких 

как виртуализация 

(VMware, Hyper-V), кон-

тейнеризация (Docker, 

Kubernetes), облачные 

платформы (AWS, Azure) 

и т.д.; 

− принципы работы веб-

серверов, баз данных и 

других необходимых 

компонентов для разме-

щения веб-приложений; 

− методы безопасности и 

защиты данных при раз-

мещении веб-приложе-

ний в сети; 

− основные показатели 

использования Веб-при-

ложений и способы их 

анализа; 

− регламенты работ по 

резервному копированию 

− установки и 

настройки веб серверов, 

СУБД для организации 

работы веб-приложений; 

− использования ин-

струментальных средств 

контроля версий исход-

ного кода и баз данных; 

− проведения работ по 

резервному копирова-

нию веб-приложений; 

− выполнения регистра-

ции и обработки запро-

сов заказчика в службе 

технической поддержки; 

− настройки и использо-

вания средств монито-

ринга состояния инфра-

структуры, таких как 

Zabbix, Observium, Hakta 

Heartbeat и других; 

− создания и настройки 

мониторинговых шабло-

нов для отслеживания 

различных параметров и 

метрик инфраструктуры; 

− конфигурации и 

настройки уведомлений 

и оповещений для мони-

торинга состояния ин-

фраструктуры; 



− подключать и 

настраивать си-

стемы мониторинга 

работы Веб-прило-

жений и сбора ста-

тистики его исполь-

зования; 

− устанавливать и 

настраивать веб 

сервера, СУБД для 

организации работы 

веб-приложений; 

− работать с систе-

мами Helpdesk; 

− выяснять из бе-

седы с заказчиком и 

понимать причины 

возникших аварий-

ных ситуаций с ин-

формационным ре-

сурсом; 

− анализировать и 

решать типовые за-

просы заказчиков. 

выполнять регла-

ментные процедуры 

по резервированию 

данных; 

− устанавливать 

прикладное про-

граммное обеспече-

ние для резервиро-

вания веб приложе-

ний; 

− понимать прин-

ципы работы и ар-

хитектуры средств 

мониторинга состо-

яния инфраструк-

туры; 

− настраивать мо-

ниторинговые пара-

метры и метрики в 

соответствии с тре-

бованиями и по-

требностями инфра-

структуры; 

способность анали-

зировать данные 

мониторинга и при-

нимать действия 

для устранения 

и развертыванию резерв-

ной копий веб-приложе-

ний. способы и средства 

мониторинга работы веб-

приложений; 

− методы развертывания 

веб-служб и серверов; 

− принципы организации 

работы службы техниче-

ской поддержки; 

− общие основы решения 

практических задач по со-

зданию резервных копий; 

− основные функцио-

нальные возможности и 

инструменты средств мо-

ниторинга, такие как 

Zabbix, Observium, Hakta 

Heartbeat и других; 

− принципы сбора и ана-

лиза данных мониторинга 

для выявления проблем и 

прогнозирования произ-

водительности инфра-

структуры; 

методы настройки и опти-

мизации средств монито-

ринга для достижения 

максимальной эффектив-

ности и точности данных. 

− анализа и интерпрета-

ции данных, собранных с 

помощью средств мони-

торинга, для выявления 

проблем и улучшения 

производительности; 

− публикации веб-при-

ложения на базе хо-

стинга  или выделенного 

виртуального сервера в 

сети Интернет; 

− размещения веб-при-

ложений в сети с исполь-

зованием различных ме-

тодов и технологий, та-

ких как виртуализация, 

контейнеризация, облач-

ные платформы и т.д.; 

− настройки и конфигу-

рации серверов для хо-

стинга веб-приложений, 

включая установку необ-

ходимого программного 

обеспечения, настройку 

сетевых параметров и 

безопасности; 

− управления и монито-

ринга работы веб-прило-

жений, включая отсле-

живание доступности и 

производительности, ре-

зервное копирование 

данных и обновление 

программного обеспече-

ния; 

решения проблем, свя-

занных с размещением 

веб-приложений, таких 

как неполадки в работе 

серверов, сбои в сети или 

проблемы с безопасно-

стью. 

ПК 3.4 − выполнять от-

ладку и тестирова-

ние программного 

кода (в том числе с 

− сетевые протоколы и 

основы web-технологий; 

− современные методики 

тестирования; 

− использования ин-

струментальных средств 

контроля версий и баз 

данных, учета дефектов; 



использованием ин-

струментальных 

средств); 

− выполнять опти-

мизацию и рефакто-

ринг программного 

кода; 

− кодировать на 

скриптовых языках 

программирования; 

− тестировать веб-

приложения с ис-

пользованием тест-

планов; 

− применять ин-

струменты подго-

товки тестовых дан-

ных; 

− выбирать и ком-

бинировать техники 

тестирования веб-

приложений; 

− работать с систе-

мами контроля вер-

сий в соответствии 

с регламентом ис-

пользования си-

стемы контроля 

версий; 

выполнять про-

верку веб-приложе-

ния по техниче-

скому заданию 

− эргономику пользова-

тельских интерфейсов; 

− основные принципы 

отладки и тестирования 

программных продуктов; 

− методы организации 

работы при проведении 

процедур тестирования; 

− возможности исполь-

зуемой системы; 

− контроль версий и 

вспомогательных инстру-

ментальных программ-

ных средств для обра-

ботки исходного текста 

программного кода; 

− регламент использова-

ния системы контроля 

версий; 

предметную область про-

екта для составления 

тест-планов 

− тестирования веб-при-

ложений с точки зрения 

логической целостности; 

тестирования интегра-

ции веб-приложения с 

внешними сервисами и 

учетными системами 

ПК 3.5 − осуществлять 

аудит безопасности 

веб приложений; 

− модифицировать 

веб-приложение с 

целью внедрения 

программного кода 

по обеспечению 

безопасности его 

работы; 

− способность про-

водить аудит без-

опасности веб-при-

ложений, используя 

различные инстру-

менты и методы, та-

кие как сканирова-

ние уязвимостей, 

тестирование на 

проникновение и 

анализ кода; 

− источники угроз ин-

формационной безопас-

ности и меры по их 

предотвращению; 

− регламенты и методы 

разработки безопасных 

веб-приложений; 

− различные инстру-

менты и методы для про-

ведения аудита безопас-

ности веб-приложений, 

такие как сканеры уязви-

мостей (Nessus, 

OpenVAS), инструменты 

тестирования на проник-

новение (Metasploit, Burp 

Suite) и анализ кода 

(SonarQube); 

− основные уязвимости и 

риски безопасности веб-

приложений, такие как 

инъекции, межсайтовый 

− обеспечения безопас-

ной и бесперебойной ра-

боты; 

− осуществления аудита 

безопасности веб-прило-

жения в соответствии с 

регламентом по безопас-

ности; 

− идентификации по-

тенциальных уязвимо-

стей и рисков безопасно-

сти веб-приложения; 

− проведения тестиро-

вания на проникновение 

для проверки уровня за-

щиты веб-приложения; 

анализ полученных ре-

зультатов аудита и тести-

рования на проникнове-

ние для определения сла-

бых мест и рекоменда-

ций по их устранению 



− анализировать 

полученные резуль-

таты аудита и тести-

рования на проник-

новение для опреде-

ления уязвимостей 

и рисков безопасно-

сти; 

предоставлять от-

четы и рекоменда-

ции по улучшению 

безопасности веб-

приложений на ос-

нове проведенного 

аудита. 

скриптинг, подделка за-

просов между сайтами и 

т.д.; 

знание методов и реко-

мендаций по устранению 

уязвимостей и повыше-

нию безопасности веб-

приложений на основе ре-

зультатов аудита. 

ПК 3.6 − модифицировать 

код веб-приложе-

ния в соответствии 

с требованиями и 

регламентами поис-

ковых систем. раз-

мещать текстовую и 

графическую ин-

формацию на стра-

ницах веб приложе-

ния; 

− редактировать 

HTML-код с ис-

пользованием си-

стем администриро-

вания. Проверять 

HTML-код на соот-

ветствие отрасле-

вым стандартам; 

− способность ана-

лизировать и опти-

мизировать контент 

веб-приложений с 

учетом требований 

поисковых систем; 

− использовать ин-

струменты для ана-

лиза ключевых 

слов, анализа кон-

курентов и монито-

ринга позиций в по-

исковой выдаче; 

разрабатывать и ре-

ализовывать SEO-

стратегии для повы-

шения видимости 

веб-приложений в 

поисковых систе-

мах. 

− особенности работы 

систем управления сай-

тами; 

− принципы функциони-

рования поисковых сер-

висов и особенности оп-

тимизации Веб-приложе-

ний под них (SEO); 

− методы оптимизации 

Веб-приложений под со-

циальные медиа (SMO); 

− основные правила и 

нормы подготовки ин-

формации для поисковых 

систем, таких как исполь-

зование мета-тегов, опти-

мизация заголовков и 

описаний страниц, ис-

пользование ключевых 

слов и т.д.; 

− принципы работы по-

исковых систем и алго-

ритмов ранжирования; 

− современные методы и 

инструменты для анализа 

и оптимизации контента 

веб-приложений; 

основные принципы раз-

работки и реализации 

SEO-стратегий для повы-

шения видимости веб-

приложений в поисковых 

системах. 

− модернизации веб-

приложений с учетом 

правил и норм подго-

товки информации для 

поисковых систем; 

− анализа и оптимиза-

ции контента веб-прило-

жений с учетом правил и 

норм подготовки инфор-

мации для поисковых си-

стем; 

− использования совре-

менных методов и ин-

струментов для улучше-

ния видимости веб-при-

ложений в поисковых си-

стемах; 

применение SEO-страте-

гий для повышения рей-

тинга и привлечения це-

левой аудитории. 



ПК 3.7 − подключать и 

настраивать си-

стемы мониторинга 

работы Веб-прило-

жений и сбора ста-

тистики его исполь-

зования; 

− составлять отчет 

по основным пока-

зателям использова-

ния Веб-приложе-

ний (рейтинг, ис-

точники и поведе-

ние пользователей, 

конверсия и др.); 

− способность 

настроить сбор ста-

тистики о работе 

веб-приложений, 

используя различ-

ные инструменты и 

технологии, такие 

как мониторинг си-

стемы, журналы 

сервера, инстру-

менты аналитики и 

т.д.; 

− анализировать 

собранную стати-

стику для выявле-

ния проблем и опти-

мизации производи-

тельности веб-при-

ложений; 

− умение предо-

ставлять отчеты и 

рекомендации по 

улучшению работы 

веб-приложений на 

основе собранной 

статистики; 

− подключать и 

настраивать си-

стемы мониторинга 

работы Веб-прило-

жений и сбора ста-

тистики его исполь-

зования; 

− работать с систе-

мами продвижения 

веб приложений; 

− публиковать ин-

формации о веб 

приложении в спе-

циальных справоч-

никах и каталогах; 

− основные показатели 

использования; 

− веб-приложения и спо-

собы их анализа; 

− различные методы и 

инструменты для сбора 

статистики о работе веб-

приложений, такие как 

мониторинг систем 

(Nagios, Zabbix), аналити-

ческие инструменты 

(Google Analytics, ELK 

Stack) и инструменты 

профилирования кода 

(Xdebug, Blackfire); 

− основные метрики и 

показатели производи-

тельности веб-приложе-

ний, таких как время от-

клика, пропускная спо-

собность, использование 

ресурсов и т.д.; 

− методы оптимизации и 

улучшения производи-

тельности веб-приложе-

ний на основе анализа со-

бранной статистики; 

− принципы функциони-

рования поисковых сер-

висов; 

− виды и методы расчета 

индексов цитируемости 

веб-приложений (ТИЦ, 

ВИЦ); 

− стратегии продвиже-

ния веб-приложенийв 

сети Интернет; 

− виды поисковых запро-

сов пользователей в ин-

тернете; 

− программные средства 

и платформы для подбора 

ключевых словосочета-

ний, отражающих специ-

фику сайта; 

− инструменты сбора и 

анализа поисковых запро-

сов; 

− основные принципы 

маркетинга и продвиже-

ния приложений; 

− целевую аудиторию и 

конкурентную среду в 

сфере приложений; 

− различные инстру-

менты и платформы для 

− реализации мероприя-

тий по продвижению 

веб-приложений в сети 

Интернет; 

− сбора и предваритель-

ного анализа статистиче-

скую информации о ра-

боте веб-приложений; 

− сбора статической 

статистики о работе веб-

приложений, такой как 

время отклика, количе-

ство запросов и ошибок, 

использование ресурсов 

и т.д.; 

− анализа собранной 

статистики для опреде-

ления эффективности ра-

боты веб-приложения и 

выявления возможных 

проблем или узких мест; 

− применения методов и 

инструментов для ана-

лиза производительно-

сти веб-приложений, та-

ких как мониторинг си-

стем, аналитика данных 

и профилирование кода; 

− реализации мероприя-

тий по продвижению 

веб-приложений в сети 

Интернет; 

− сбора и предваритель-

ного анализа статистиче-

ской информации о ра-

боте веб-приложений; 

− разработки и реализа-

ции стратегии продвиже-

ния приложения в соот-

ветствии с целями и по-

требностями бизнеса; 

− проведения маркетин-

говых исследований для 

определения целевой 

аудитории и конкурент-

ной среды; 

− создания и оптимиза-

ции контента для при-

влечения и удержания 

пользователей, включая 

описания приложения, 

видео обзоры, блоги и 

социальные медиа пуб-

ликации; 



− осуществлять 

подбор и анализ 

ключевых слов и 

фраз для соответ-

ствующей предмет-

ной области с ис-

пользованием спе-

циализированных 

программных 

средств; 

− составлять тек-

сты, включающие 

ссылки на продви-

гаемый сайт, для 

размещения на сай-

тах партнеров; 

− осуществлять оп-

тимизацию прило-

жений с целью по-

вышения его рей-

тинга в сети интер-

нет; 

− умение разраба-

тывать и реализовы-

вать стратегии про-

движения приложе-

ний, учитывая цели 

бизнеса и потребно-

сти целевой аудито-

рии; 

− проводить марке-

тинговые исследо-

вания для определе-

ния целевой аудито-

рии и конкурентной 

среды; 

− создавать каче-

ственный контент 

для привлечения и 

удержания пользо-

вателей, включая 

описания приложе-

ния, видео обзоры, 

блоги и социальные 

медиа публикации; 

анализировать эф-

фективность меро-

приятий по продви-

жению и оптимизи-

ровать стратегию на 

основе полученных 

результатов. 

создания и оптимизации 

контента, таких как 

WordPress; 

− основные методы ре-

кламы и продвижения в 

интернете, включая кон-

текстную рекламу, ре-

кламу в социальных сетях 

и партнерские про-

граммы; 

методы анализа эффек-

тивности мероприятия по 

продвижению и оптими-

зации стратегии на основе 

полученных результатов. 

− разработки и реализа-

ции рекламных кампа-

ний для повышения ви-

димости приложения, 

включая контекстную 

рекламу, рекламу в соци-

альных сетях и партнер-

ские программы; 

− анализа эффективно-

сти мероприятий по про-

движению и оптимиза-

ция стратегии на основе 

полученных результа-

тов; 

разработки и реализации 

рекламных кампаний для 

повышения видимости 

приложения, включая 

контекстную рекламу, 

рекламу в социальных 

сетях и партнерские про-

граммы. 

 

 



OK 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач профессиональ-

ной деятельности; 

ОК 03. Планировать и реализовывать собственное профессиональное и лич-

ностное развитие, предпринимательскую деятельность в профессиональной сфере, 

использовать знания по финансовой грамотности в различных жизненных ситуа-

циях; 

ОК 04.   Эффективно   взаимодействовать   и   работать   в   коллективе   и 
команде; 

ОК 05. Осуществлять устную и письменную коммуникацию на государствен-

ном языке Российской Федерации с учетом особенностей социального и культурного 

контекста; 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в том 

числе с учетом гармонизации межнациональных и межрелигиозных отношений, при-

менять стандарты антикоррупционного поведения; 

OK 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, эф-

фективно действовать в чрезвычайных ситуациях; 

ОК 08. Использовать средства физической культуры для сохранения и укреп-

ления здоровья в процессе профессиональной деятельности и поддержания необхо-

димого уровня физической подготовленности; 

ОК 09. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

Для достижения цели поставлены задачи ведения практики: 

- подготовка     обучающегося      к      освоению      вида      деятельности 

«Проектирование, разработка и оптимизация веб приложений»; 

- подготовка обучающегося к сдаче квалификационного экзамена по профес-

сиональному модулю ПМ 03 Проектирование, разработка и оптимизация веб прило-

жений и Государственной итоговой аттестации; 



- развитие социально-воспитательного компонента учебного процесса. 

Виды работ которые необходимы для достижения целей: 
1. Разработка технического задания на веб-приложение 

2. Разработка клиентской части веб-приложения 

3. Разработка серверной части веб-приложения   



2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ  ПРАКТИКИ  

Практика проводится концентрированно в учебно-производственных мастер-

ских ТаТЖТ  - филиал РГУПС, согласно учебного плана и графика УЧЕБНОЙ  

ПРАКТИКИ. 

Организацию Учебной  практики осуществляют руководители практики (масте-

рами производственного обучения) от ТаТЖТ  - филиала РГУПС. 

Наимено-

вание ра-

бот и тем 

практики 

Виды работ Обьем 

недель/ч

асов 

1 2 3 

Оптимиза-

ция веб-

приложе-

ний  

Содержание 22 

1 Продвижение сайтов  

 

2 

2 Внутренняя поисковая оптимизация (SEO), Внешняя поисковая оптимизация (SEO) 2 

3 Индексация сайта, Увеличение посещаемости сайта 

 

2 

4 Конвертация трафика, Современные инструменты оптимизации: Lighthouse, Webpack, 

Vite  

6 

5 Проведение общего аудита сайта: SEO, юзабилити, тексты 6 

6 Исследование способов ускорения загрузки сайтов 2 

7 Проведение внутренней SEO оптимизация сайта 2 

Обеспече-

ние без-

опасности 

веб-прило-

жений 

Содержание 32 

1 Основные принципы построения безопасных сайтов. Понятие безопасности 

приложений и классификация опасностей. 

 

6 

2 Источники угроз информационной безопасности и меры по их предотвращению. 

 

6 

3 Регламенты и методы разработки безопасных веб-приложений  

Безопасная аутентификация и авторизация. 

 

6 

4 Повышение привилегий и общая отказоустойчивость системы 

 

6 

5 Проверка корректности данных, вводимых пользователем. Публикация изображений и 

файлов. 

6 

6 Методы шифрования. SQL- инъекции. XSS-инъекции 2 

 Содержание 32 

Верстка 

страниц 

1 Язык разметки HTML.  Синтаксис и семантика HTML 6 

2 Каскадные таблицы стилей (CSS) 6 

3 Веб-стандарты и их поддержка 6 

4 HTML-фреймворки 6 

5 CSS-фреймворки. Динамический CSS  6 

6 Применение фреймворков при вёрстке 2 

Разработка 

клиентской 

Содержание 22 

1 Структуры данных JavaScript 2 



 

1.3  Срок прохождения практики - 3 недели (108 часов)

части ин-

формацион-

ных ресур-

сов 

2 Замыкания, область видимости. Методы объектов и контекст вызова 2 

3 Документ и объекты страницы. Работа с событиями 2 

4 ООП в функциональном и прототипном стиле 6 

5 Фреймворки и библиотеки 6 

6 Создание клиентских сценариев средствами JavaScript 2 

7 Использование встроенных структур данных 2 



 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРАКТИКИ 

 

3.1. Требования к материально-техническому обеспечению 

 

Для проведения настоящей практики используется материально-техническая 

база учебно-производственных мастерских ТАТЖТ  - филиала РГУПС, позволяю-

щая обеспечить освоение обучающимися всех предусмотренных программой прак-

тики компетенций и выполнение всех запланированных видов работ. Требования к 

учебным лабораториям, мастерским: 

3.1.1. Оснащение мастерских 

Перечень основного оборудования кабинета « Проектирование, разработка и 

оптимизация веб приложений»: 

Перечень основного оборудования кабинета 

1. Стол компьютерный бук ММ – 9 шт. 

2. Стол рабочий вишня – 12 шт. 

3. Стол ученич.2-х местный – 1 шт. 

4. Стул ученический – 26 шт. 

5. Доска аудиторная – 1 шт. 

6. Компьютер Celeron 2.26/256/40 – 1 шт. 

7. Персональный Компьютер – 25 шт. 

8. Плазменный телевизор 51"Samsung» PS51E537АЗК "R" Full HD, черный – 1 шт. 

9.  Программно-аппаратный комплекс по изучению сетевых технологий, топологии сети, 

настройки сетевого оборудования, архитектуры ПК 

10.  Программно-аппаратный комплекс по изучению и измерению производительности 

сети различной топологи 

11. Тематические плакаты – 8 шт. 

12. Учебно-методический комплекс. 

 
 
 
 
 
 
 
 



3.1.2. Перечень рекомендуемой учебной литературы: 

 

Основная 

1. Новожилов, О. П. Информатика в 2 ч. Часть 1 [Электронный ресурс]: учебник 

для СПО / О. П. Новожилов. — 3-е изд., перераб. и доп. — М.: Издательство Юрайт, 

2024. — 320 с. — (Профессиональное образование). — Режим доступа:    

https://urait.ru/bcode/ 

2. Новожилов, О. П. Информатика в 2 ч. Часть 2 [Электронный ресурс]: учебник 

для СПО / О. П. Новожилов. — 3-е изд., перераб. и доп. — М.: Издательство Юрайт, 

2024. — 302 с. — (Профессиональное образование). — Режим доступа:    

https://urait.ru/bcode/ 

3.2.2 Дополнительные источники  

1.Трофимов, В. В. Информатика [Электронный ресурс]: учебник для СПО / В. 

В. Трофимов, М.И. Барабанова. — 4-е изд., перераб. и доп. — М.: Издательство 

Юрайт, 2024. — 795 с. — (Профессиональное образование). — Режим доступа: 

https://urait.ru/bcode/. 

 
 

https://urait.ru/bcode/
https://urait.ru/bcode/
https://urait.ru/bcode/


4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ 
 

По результатам практики руководителями практики (мастерами производ-

ственного обучения) формируется аттестационный лист, содержащий сведения об 

уровне освоения обучающимся профессиональных компетенций, а так же характе-

ристика на обучающегося по освоению профессиональных компетенций в период 

прохождения практики. 

В период прохождения практики обучающимся ведется дневник практики, 

который должен быть оформлен в соответствии с установленными требованиями и 

подписан непосредственными руководителями практики. По результатам практики 

обучающимся составляется отчет в соответствии с установленной формой и сдается 

руководителю практики, принимающему дифференцированный зачет, одновре-

менно с дневником по учебной практике. 

Форма отчета по практике определяется рекомендациями (методические ука-

зания) по составлению отчёта по учебной практике. Содержание отчета определя-

ется программой практики и индивидуальным заданием. Отчет рассматривается ру-

ководителями практики от ТАТЖТ  филиала РГУПС принимающими дифференци-

рованный зачет. 

Руководители практики дают краткий отзыв о работе каждого обучающегося 

(в дневнике практики), отмечая в нем выполнение обучающимся программы прак-

тики (отношение к работе, трудовую дисциплину, степень овладения производ-

ственными (профессиональными) навыками и участие обучающегося в рациона-

лизаторской работе, общественной жизни Организации) и другие критерии сфор-

мированности общих и профессиональных компетенций, и приобретенном прак-

тическому опыту. 

Практика завершается дифференцированным зачетом при условии положи-

тельного аттестационного листа по практике, подписанного руководителями прак-

тики (мастерами производственного обучения) от ТАТЖТ  филиала РГУПС об 

уровне освоения профессиональных компетенций, полноты и своевременности 

представления дневника Учебной  практики и отчета в соответствии с заданием на 

практику. 



Аттестация по итогам Учебной  практики проводится с учетом (или на основа-

нии) результатов, дифференцированного зачета. 

 
Результаты (освоенные 

профессиональные ком-

петенции) 

Основные показатели оценки резуль-

тата 

Формы и 

методы контроля и 

оценки 

ПК 3.1 Разрабатывать тех-

ническое задание на веб-

приложение в соответ-

ствии с требованиями за-

казчика 

− проводить анкетирование и интер-

вьюирование для выявления требова-

ний заказчика; 

− оформлять техническую докумен-

тацию в соответствии с нормами и 

стандартами; 

− осуществление выбора одного из 

типовых решений по разработке веб-

приложений; 

работы со специализированным про-

граммным обеспечением для планиро-

вания времени и организации работы 

с клиентами. 

Текущий контроль 

(дневник и отчет по 

практике). Аттестаци-

онный лист. 

Дифференцирован-

ный зачёт. 

 

ПК 3.2 Разрабатывать 

веб-приложения в соот-

ветствии с техническим 

заданием. 

− разрабатывать программный код 

клиентской и серверной части веб-

приложений; 

− использовать язык разметки стра-

ниц веб-приложения; 

− оформлять код программы в соот-

ветствии со стандартом кодирования; 

− использовать открытые библиотеки 

и фреймворки; 

− использовать выбранную среду 

программирования и средства си-

стемы; 

− управлять базами данных; 

− осуществлять взаимодействие кли-

ентской и серверной частей веб прило-

жений; 

− разрабатывать код информацион-

ных систем; 

− разрабатывать программный код 

клиентской части веб-приложений; 

− оформлять код программы в соот-

ветствии со стандартом кодирования; 

− использовать объектные модели 

веб приложений и браузера; 

− разрабатывать анимацию для веб 

приложений для повышения его до-

ступности и визуальной привлека-

тельности; 

− использовать основные принципы 

дизайна интерфейса пользователя и 

управления стилями, предоставляе-

мыми наборами; 



− использовать готовые компоненты 

и стили для эффективной и быстрой 

разработки интерфейса; 

способность адаптировать и настраи-

вать стили и элементы управления для 

достижения желаемого визуального 

эффекта и соответствия дизайну 

ПК 3.3 Осуществлять тех-

ническое сопровождение 

и восстановление веб-

приложений в соответ-

ствии с техническим зада-

нием 

− выбирать хостинг в соответствии с 

параметрами веб-приложения; 

− составлять сравнительную характе-

ристику хостингов и выделенного 

виртуального сервера; 

− понимать требования и потребно-

сти веб-приложений для выбора 

наиболее подходящего метода и тех-

нологии размещения; 

− выполнять настройки и конфигура-

ции серверов для обеспечения ста-

бильной работы веб-приложений; 

− способность мониторить и анализи-

ровать производительность веб-при-

ложений для оптимизации и улучше-

ния работы; 

− подключать и настраивать системы 

мониторинга работы Веб-приложений 

и сбора статистики его использования; 

− устанавливать и настраивать веб 

сервера, СУБД для организации ра-

боты веб-приложений; 

− работать с системами Helpdesk; 

− выяснять из беседы с заказчиком и 

понимать причины возникших ава-

рийных ситуаций с информационным 

ресурсом; 

− анализировать и решать типовые 

запросы заказчиков. выполнять регла-

ментные процедуры по резервирова-

нию данных; 

− устанавливать прикладное про-

граммное обеспечение для резервиро-

вания веб приложений; 

− понимать принципы работы и архи-

тектуры средств мониторинга состоя-

ния инфраструктуры; 

− настраивать мониторинговые пара-

метры и метрики в соответствии с тре-

бованиями и потребностями инфра-

структуры; 

способность анализировать данные 

мониторинга и принимать действия 



для устранения 

ПК 3.4 Производить те-

стирование разработан-

ного веб-приложения 

− выполнять отладку и тестирование 

программного кода (в том числе с ис-

пользованием инструментальных 

средств); 

− выполнять оптимизацию и рефак-

торинг программного кода; 

− кодировать на скриптовых языках 

программирования; 

− тестировать веб-приложения с ис-

пользованием тест-планов; 

− применять инструменты подго-

товки тестовых данных; 

− выбирать и комбинировать техники 

тестирования веб-приложений; 

− работать с системами контроля вер-

сий в соответствии с регламентом ис-

пользования системы контроля вер-

сий; 

выполнять проверку веб-приложения 

по техническому заданию 

ПК 3.5 Осуществлять 

аудит безопасности веб-

приложения в соответ-

ствии с регламентом по 

безопасности 

− осуществлять аудит безопасности 

веб приложений; 

− модифицировать веб-приложение с 

целью внедрения программного кода 

по обеспечению безопасности его ра-

боты; 

− способность проводить аудит без-

опасности веб-приложений, исполь-

зуя различные инструменты и методы, 

такие как сканирование уязвимостей, 

тестирование на проникновение и ана-

лиз кода; 

− анализировать полученные резуль-

таты аудита и тестирования на про-

никновение для определения уязвимо-

стей и рисков безопасности; 

предоставлять отчеты и рекомендации 

по улучшению безопасности веб-при-

ложений на основе проведенного 

аудита. 

ПК 3.6 Модернизировать 

веб-приложения с учетом 

правил и норм подготовки 

информации для поиско-

вых систем 

− модифицировать код веб-приложе-

ния в соответствии с требованиями и 

регламентами поисковых систем. раз-

мещать текстовую и графическую ин-

формацию на страницах веб приложе-

ния; 

− редактировать HTML-код с исполь-

зованием систем администрирования. 

Проверять HTML-код на соответствие 

отраслевым стандартам; 

 



− способность анализировать и опти-

мизировать контент веб-приложений с 

учетом требований поисковых систем; 

− использовать инструменты для ана-

лиза ключевых слов, анализа конку-

рентов и мониторинга позиций в поис-

ковой выдаче; 

разрабатывать и реализовывать SEO-

стратегии для повышения видимости 

веб-приложений в поисковых систе-

мах. 

ПК 3.7 Реализовывать ме-

роприятия по продвиже-

нию приложения 

− подключать и настраивать системы 

мониторинга работы Веб-приложений 

и сбора статистики его использования; 

− составлять отчет по основным по-

казателям использования Веб-прило-

жений (рейтинг, источники и поведе-

ние пользователей, конверсия и др.); 

− способность настроить сбор стати-

стики о работе веб-приложений, ис-

пользуя различные инструменты и 

технологии, такие как мониторинг си-

стемы, журналы сервера, инстру-

менты аналитики и т.д.; 

− анализировать собранную стати-

стику для выявления проблем и опти-

мизации производительности веб-

приложений; 

− умение предоставлять отчеты и ре-

комендации по улучшению работы 

веб-приложений на основе собранной 

статистики; 

− подключать и настраивать системы 

мониторинга работы Веб-приложений 

и сбора статистики его использования; 

− работать с системами продвижения 

веб приложений; 

− публиковать информации о веб 

приложении в специальных справоч-

никах и каталогах; 

− осуществлять подбор и анализ клю-

чевых слов и фраз для соответствую-

щей предметной области с использо-

ванием специализированных про-

граммных средств; 

− составлять тексты, включающие 

ссылки на продвигаемый сайт, для 

размещения на сайтах партнеров; 

− осуществлять оптимизацию прило-

жений с целью повышения его рей-

тинга в сети интернет; 

 



− умение разрабатывать и реализовы-

вать стратегии продвижения приложе-

ний, учитывая цели бизнеса и потреб-

ности целевой аудитории; 

− проводить маркетинговые исследо-

вания для определения целевой ауди-

тории и конкурентной среды; 

− создавать качественный контент 

для привлечения и удержания пользо-

вателей, включая описания приложе-

ния, видео обзоры, блоги и социаль-

ные медиа публикации; 

анализировать эффективность меро-

приятий по продвижению и оптимизи-

ровать стратегию на основе получен-

ных результатов. 

 
 

 


