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Введение
Содержание дисциплины «Компьютерные информационные технологии в документационном обеспечении управления» («КИТ в ДОУ») в государственном образовательном стандарте подготовки специалистов-документоведов по специальности «Документоведение и документационное обеспечение управления» описывается следующими дидактическими единицами:

1) основные принципы автоматизации в сфере документационно-информационного обеспечения управления; 

2) аппаратное и программное обеспечение, разновидности, основные характеристики;

3) проблемы выбора и оптимизации аппаратно-программных комплексов;

4) внедрение автоматизированных систем в сфере управления; 

5) эксплуатация.

Дисциплина входит в состав федерального компонента ГОС второго поколения по данной специальности. 

В РГУПС дисциплина реализуется в течение двух семестров (7-й и 8-й) и включает проведение лекций, лабораторных работ и практических занятий. Предусмотрено выполнение курсовой работы и сдача итогового экзамена.

Курсовая работа студента включает подготовку документов, необходимых для регистрации и организации деятельности нового предприятия (составление уставных и регистрационных документов, разработка фирменного товарного знака, макета печати и др.). 

Цикл лабораторных работ предусматривает получение практических навыков работы на компьютерах (в составе локальной вычислительной сети) с офисными и специализированными программами.

Итоговый контроль знаний студентов РГУПС по дисциплине «КИТ в ДОУ» проводится с использованием системы тестирования. Кроме того, студенты-документоведы проходят внутрисеместровый контроль текущих знаний пройденного на момент тестирования материала. Разработан кодификатор дисциплины, на основе которого составлен комплекс тестовых заданий. 

Каждый раздел учебного пособия содержит программно-дидактические тестовые задания для самопроверки студента. Задание представлено в одной из следующих стандартизованных форм: 

– открытой (в этом случае необходимо вписать пропущенное слово или словосочетание);

– закрытой (с выбором одного или нескольких ответов из предложенных вариантов);

– на установление правильной последовательности;

– на установление соответствия (например, между понятием и его определением).

Таким образом, при выполнении тестового задания студенту необходимо выбрать одну из трех возможностей:

· сделать отметку (отметки) около правильного варианта (вариантов) ответа;

· вписать нужное слово (словосочетание) в строку ответа;

· правильно определить последовательность или сопоставить варианты и проставить порядковые номера около каждого ответа.

Основными нормативными и правовыми документами, затрагивающими вопросы электронного документооборота, информатизации и информационных технологий, а также их внедрение в деятельность федеральных органов государственной власти, являются следующие:

1 Федеральный закон «Об информации, информационных технологиях и о защите информации» № 149-ФЗ от 27.06.2006 г.

2 Федеральный закон «Об электронной цифровой подписи» № 1-ФЗ от 10.01.2002 г. 

3 Постановление правительства РФ «О Федеральной целевой программе Электронная Россия (2002–2010 годы)». Принято 28.01.2002 г. № 65, по состоянию на 21.10.2004 г. ( www.e-rus.ru).

4 Концепция административной реформы в Российской Федерации 2006–2008 гг. (распоряжение Правительства РФ от 25.10.2005 г. № 1789-р).

5 Концепция использования информационных технологий в деятельности федеральных органов государственной власти до 2010 г.

6 Концепция региональной информатизации до 2010 г. (распоряжение Правительства РФ от 17.07.2006 г. № 1024-р).

7 Федеральный закон «О правовой охране программ для электронных вычислительных машин и баз данных» № 3523 от 23.09.1992 г. (с изменениями от 02.11.2004 г.).

8 Закон РФ «Об авторском праве и смежных правах» от 09.07.1993 г. № 5351-1.

Эти и другие нормативные документы затрагивают множество проблем в сфере информатизации. Однако, несмотря на довольно обширную законодательную базу, все еще остается нерешенным целый ряд задач как технологического, так и правового характера. Настоящее пособие раскрывает студенту существо многих нормативных актов, дает материал для самостоятельного изучения компьютерных технологий в области документационного обеспечения управления.

1 Информация и информационные технологии
Понятие информации является очень обширным, имеющим несколько уровней, основные из которых следующие [8]:

· мировоззренческий уровень, философское понятие мира (ноосфера);

· сфера информатики как науки (информация как сообщение о чем-либо, знания);

· область решения прикладных задач (информация как сведения, являющиеся объектом хранения, переработки и передачи, документ).

Теоретические исследования по информационным технологиям, информационной безопасности, а также нормативно-правовые документы затрагивают второй и третий уровень.

Отношения, возникающие при осуществлении права на поиск, получение, передачу, производство и распространение информации; применении информационных технологий а также при обеспечении защиты информации, регулируются Федеральным законом «Об информации, информационных технологиях и о защите информации» № 149-ФЗ от 27.06.2006 г.

Данный закон также дает определения некоторым понятиям, являющимся ключевыми в сфере информатизации (табл. 1).

Таблица 1

Основные определения в сфере информатизации

	Информация
	сведения (сообщения, данные) независимо от формы их 

представления

	Определение понятия «информация» в новой редакции закона несколько отличается от предыдущей редакции. (Сравните: информация — это сведения о лицах, фактах, событиях, явлениях, процессах, независимо от формы их представления.) Однако смысла понятия это не меняет.

Важными являются слова «независимо от формы их представления». Это расширяет понятие информации, позволяя включать в него практически все формы  (устную передачу, текст любого вида, графику, живопись, скульптуру, архитектуру, файлы, базы данных, знания конкретного человека или группы людей и т.д.)

	Документированная информация
	зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или в установленных законодательством РФ случаях ее материальный носитель



	Из этого определения вытекает требование не только фиксации информации, но и простановки ряда реквизитов. Только после этого информация может быть отнесена к документированной

	Информационные технологии
	процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов

	Таким образом, информационные технологии – это действия, производимые с информацией, и способы, которыми эти действия осуществляются

	Информационная система (ИС)
	совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств

	То есть, понятие «информационная система» объединяет в себе (является совокупностью) понятия «информация» и « информационные технологии»

	Оператор информационной системы
	гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в ее базах данных

	Обычно оператором ИС является собственник технических средств (используемых для обработки содержащейся в базах данных информации), или лицо, с которым этот собственник заключил договор об эксплуатации информационной системы

	Информационно-телекоммуникационная сеть
	технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники

	Электронное сообщение
	информация, переданная или полученная пользователем инфор-мационно-телекоммуникационной сети

	Обладатель информации
	лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам

	Важным для этого определения являются слова «...получившее на основании закона или договора...»

	Доступ к информации
	возможность получения информации и ее использования

	Данное понятие тесно связано со следующим – «конфиденциальность информации»

	Конфиденциальность информации
	обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя

	Следующие два понятия имеют очень близкие определения, различающиеся фактически единственным словом, однако именно это различие является ключевым

	Предоставление информации
	действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц

	Предоставление информации осуществляется в порядке, установленном соглашением между лицами, участвующими в обмене информацией

	Распространение информации
	действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц

	Информация, распространяемая без использования средств массовой информации, должна включать: достоверные сведения о ее обладателе или лице, ее распространяющем, в форме и в объеме, которые достаточны для идентификации такого лица. При использовании почты или электронной почты распространитель обязан обеспечить получателю информации возможность отказа от нее.

Запрещается распространение информации, которая направлена на пропаганду войны, разжигание национальной, расовой или религиозной ненависти и вражды, а также информации, за распространение которой предусмотрена уголовная или административная ответственность


В редакции данного закона от 27.06.2006 г. отсутствует прямое определение понятия «информатизация», однако, сущность этого понятия вытекает из ст. 12, п.1. Из него косвенно вытекает, что информатизация – это поиск, получение, передача, производство и распространение информации с применением информационных технологий.

Правовое регулирование отношений, возникающих в сфере информации, информационных технологий и защиты информации, основывается на следующих принципах [1]:

1) свобода поиска, получения, передачи, производства и распространения информации любым законным способом;

2) установление ограничений доступа к информации только федеральными законами;

3) открытость информации о деятельности государственных органов и органов местного самоуправления и свободный доступ к такой информации, кроме случаев, установленных федеральными законами;

4) равноправие языков народов Российской Федерации при создании информационных систем и их эксплуатации;

5) обеспечение безопасности Российской Федерации при создании информационных систем, их эксплуатации и защите содержащейся в них информации;

6) достоверность информации и своевременность ее предоставления;

7) неприкосновенность частной жизни, недопустимость сбора, хранения, использования и распространения информации о частной жизни лица без его согласия;

8) недопустимость установления нормативными правовыми актами каких-либо преимуществ применения одних информационных технологий перед другими, если только обязательность применения определенных информационных технологий для создания и эксплуатации государственных информационных систем не установлена федеральными законами.

В качестве объекта правовых отношений информация может свободно использоваться любым лицом и передаваться одним лицом другому лицу. Однако федеральными законами могут быть установлены ограничения доступа к информации или требования к порядку ее предоставления или распространения.

Информация подразделяется:

1) в зависимости от категории доступа к ней:

а) на общедоступную информацию,

б) на информацию, доступ к которой ограничен федеральными законами (информация ограниченного доступа).

При этом к общедоступной информации относятся общеизвестные сведения и иная информация, доступ к которой не ограничен. Она может использоваться любыми лицами по их усмотрению (однако, при соблюдении установленных федеральными законами ограничений в отношении распространения такой информации). Обладатель информации, ставшей общедоступной по его решению, вправе требовать от лиц, распространяющих такую информацию, указывать себя в качестве источника такой информации.

2) в зависимости от порядка ее предоставления или распространения на:

а) информацию, свободно распространяемую;

б) информацию, предоставляемую по соглашению лиц, участвующих в соответствующих отношениях;

в) информацию, которая в соответствии с федеральными законами подлежит предоставлению или распространению;

г) информацию, распространение которой в Российской Федерации ограничивается или запрещается.

С понятием права на доступ или ограничения доступа к информации тесно связано понятие обладателя информации. В соответствии с законом [1] обладателем информации могут быть:

а) гражданин (физическое лицо), 

б) юридическое лицо, 

в) Российская Федерация, 

г) субъект Российской Федерации, 

д) муниципальное образование.

В последних трех случаях полномочия обладателя информации осуществляются соответственно государственными органами и органами местного самоуправления в пределах их полномочий.

Обладатель информации, если иное не предусмотрено федеральными законами, вправе:

1) разрешать или ограничивать доступ к информации, определять порядок и условия такого доступа;

2) использовать информацию, в том числе распространять ее, по своему усмотрению;

3) передавать информацию другим лицам по договору или на ином установленном законом основании;

4) защищать установленными законом способами свои права в случае незаконного получения информации или ее незаконного использования иными лицами;

5) осуществлять иные действия с информацией или разрешать осуществление таких действий.

При этом обладатель информации обязан соблюдать права и законные интересы других лиц; принимать меры по защите информации и ограничивать доступ к информации, если такая обязанность установлена федеральными законами.

Федеральный закон предоставляет как физическим, так и юридическим лицам право на поиск и получение любой информации в любых формах и из любых источников (при соблюдении требований законодательства РФ). Данные права включают также возможность получения от государственных органов и органов местного самоуправления информации, затрагивающей права и свободы человека,  права и обязанности этих организаций. (Лицо, желающее получить доступ к такой информации, не обязано обосновывать необходимость ее получения).

В связи с этим не может быть ограничен доступ к:

1) нормативным правовым актам, затрагивающим права, свободы и обязанности человека и гражданина, а также устанавливающим правовое положение организаций и полномочия государственных органов, органов местного самоуправления;

2) информации о состоянии окружающей среды;

3) информации о деятельности государственных органов и органов местного самоуправления, а также об использовании бюджетных средств (за исключением сведений, составляющих государственную или служебную тайну);

4) информации, накапливаемой в открытых фондах библиотек, музеев и архивов, а также в государственных, муниципальных и иных информационных системах, созданных или предназначенных для обеспечения граждан (физических лиц) и организаций такой информацией;

5) иной информации, недопустимость ограничения доступа к которой установлена федеральными законами.

Ограничение доступа к информации предусматривает условия отнесения информации к сведениям, составляющим коммерческую тайну, служебную, профессиональную тайну. Так, например, запрещается требовать или получать помимо воли физического лица информации о его частной жизни, в том числе информации, составляющей личную или семейную тайну (с оговоркой, «если иное не предусмотрено федеральными законами»). Порядок доступа к персональным данным граждан (физических лиц) устанавливается федеральным законом о персональных данных [2].

В последнее время все большее число организаций осуществляет переход к безбумажному документообороту. Электронное делопроизводство предоставляет целый ряд преимуществ, основными из которых являются упорядочение документооборота, повышение оперативности и качества работы  с документами. Однако для полного перехода организаций (как государственных, так и частных) на электронный документооборот необходима регламентация всех процедур как перехода, так и самого делопроизводства – то есть нормативно-правовая база. Федеральный закон «Об информации...» [1] затрагивает некоторые вопросы этой части ДОУ. 

В частности, в соответствии со статьей [11], электронное сообщение, подписанное электронной цифровой подписью или иным аналогом собственноручной подписи, признается электронным документом, равнозначным документу, подписанному собственноручной подписью. (Однако только в тех случаях, если федеральными законами или иными нормативными правовыми актами не устанавливается или не подразумевается требование о составлении такого документа на бумажном носителе.) 

Обмен электронными сообщениями, каждое из которых подписано электронной цифровой подписью (или другим аналогом собственноручной подписи отправителя такого сообщения), рассматривается как обмен документами.

Государство осуществляет регулирование в сфере применения информационных технологий. Это включает регулирование отношений, связанных с информатизацией, создание и развитие информационных систем (в том числе сети Интернет), создание условий для их эффективного использования и обеспечение доступа к содержащейся в них информации.

Информационные системы подразделяются на:

1) государственные (федеральные и региональные); они создаются и эксплуатируются на основе статистической и другой документированной информации, предоставляемой гражданами, организациями, государственными органами, органами местного самоуправления. Перечни видов информации, предоставляемой в обязательном порядке, устанавливаются законами. 

2) муниципальные; 

3) иные информационные системы.

Особенности эксплуатации государственных и муниципальных информационных систем могут устанавливаться в соответствии с техническими регламентами, нормативными правовыми актами государственных органов, нормативными правовыми актами органов местного самоуправления, принимающих решения о создании таких информационных систем.

Порядок создания и эксплуатации информационных систем, не являющихся государственными или муниципальными, определяется операторами таких информационных систем.

Защита информации – это принятие правовых, организационных и технических мер, направленных на:

1) обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации;

2) соблюдение конфиденциальности информации ограниченного доступа;

3) реализацию права на доступ к информации.

При этом обладатель информации, а также оператор информационной системы в случаях, установленных законодательством Российской Федерации, обязаны обеспечить:

1) предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к информации;

2) своевременное обнаружение фактов несанкционированного доступа к информации;

3) предупреждение возможности неблагоприятных последствий нарушения порядка доступа к информации;

4) недопущение воздействия на технические средства обработки информации, в результате которого нарушается их функционирование;

5) возможность незамедлительного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа;

6) постоянный контроль за обеспечением уровня защищенности информации.

Нарушение требований Федерального закона [1] влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации. Однако, в п. 3 ст. 17 предусмотрено, что гражданско-правовую ответственность за распространение информации (распространение которой ограничено законами) не несет лицо, оказывающее следующие услуги:

1) либо по передаче информации, предоставленной другим лицом, при условии ее передачи без изменений и исправлений;

2) либо по хранению информации и обеспечению доступа к ней при условии, что это лицо не могло знать о незаконности распространения информации.

Таким образом, Федеральный закон «Об информации, информационных технологиях и о защите информации» регулирует отношения, возникающие при использовании информационных технологий, регламентирует вопросы, связанные с правом на информацию и с защитой информации.

Однако некоторые вопросы, связанные с переводом документов в электронную форму, остаются нерешенными. Так, большой проблемой является правомерность уничтожения бумажных копий документов после их перевода в электронную форму. В настоящее время отсутствуют нормы, разрешающие (или вообще регламентирующие) уничтожение бумажного документа после его перевода в электронную форму (например, сканирования и подписания электронной цифровой подписью). 

Создание, а главное поддержание работоспособности электронного архива тоже вызывает определенные сложности. В основном это связано с долгосрочным и постоянным хранением документов. В настоящее время нельзя обеспечить постоянство хранения таких недолговечных носителей информации, как дискеты и диски. Хранение информации на жестких дисках большого объема обеспечивает большую надежность, однако трудности могут возникнуть и с программным обеспечением. Документы долговременных сроков хранения должны быть доступны для работы. Это значит, что организации придется обеспечивать работоспособность всего программного обеспечения (системного и прикладного), а также их версий, в котором эти документы создавались. А это является достаточно трудоемким и затратным мероприятием.

Таким образом, законодательство в сфере информатизации делопроизводства нуждается в дальнейшем совершенствовании.

Тесты для самоконтроля по разделу «Информационные технологии ДОУ»
	Сведения (сообщения, данные) независимо от формы их представления – это:

	
	информация

	
	информатизация

	
	информационные технологии

	
	информационные ресурсы


	Зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать, – это документированная …. 

	


	Обладатель информации – это лицо:

	
	самостоятельно создавшее информацию

	
	занимающееся поиском информации

	
	получившее право разрешать или ограничивать доступ к информации

	
	работник архива

	
	документовед


Сопоставьте:
	а) зафиксированная на материальном носителе информация
	1) документированная информация

	б) сведения, независимо от формы их представления
	2) обладатель информации

	
	3) информационные технологии

	
	4) информация

	Ответ: а – 

            б – 


	Сортировать документированную информацию по возрастанию секретности:

	
	для служебного пользования

	
	секретно

	
	совершенно секретно

	
	конфиденциально


	Процессы сбора, обработки, накопления, хранения, поиска и распространения информации:

	
	информация

	
	информатизация

	
	информационные технологии

	
	информационные ресурсы


	Совокупность информации, содержащейся в базах данных, информационных технологий и технических средств, – это информационная …

	


	Информация, доступ к которой не может быть ограничен:

	
	персональные данные

	
	информация о состоянии окружающей среды

	
	информация, накапливаемая в открытых фондах библиотек, музеев и архивов

	
	нормативные правовые акты, затрагивающие права, свободы и обязанности человека

	
	информация о деятельности фирмы


	Общедоступная информация – это информация, доступ к которой:

	
	неограничен

	
	ограничен законодательством РФ

	
	ограничен региональным законодательством

	
	ограничен конституцией РФ


	Государственными информационными системами являются:

	
	федеральные информационные системы

	
	региональные информационные системы

	
	муниципальные информационные системы

	
	информационные системы образовательных учреждений


	Конфиденциальность информации – требование:

	
	не передавать информацию третьим лицам

	
	не читать

	
	не удалять

	
	хранить вечно


	Государственные информационные системы РФ по категории доступа могут быть:

	
	открытыми и общедоступными

	
	закрытыми и недоступными


	
	с ограниченным доступом

	
	государственной тайной


	Принятие правовых, организационных и технических мер, направленных на обеспечение защиты информации от неправомерных действий – это … информации

	


	Отношения, возникающие при обеспечении защиты информации, регулируются законом:

	
	Об обязательном экземпляре документов

	
	Об информации, информатизации и защите информации

	
	Об образовании

	
	Об архивном деле в РФ

	
	О персональных данных


Сопоставьте:
	а) информация, доступ к которой ограничен федеральными законами
	1) документированная информация

	б) информация, доступ к которой неограничен
	2) общедоступная информация

	
	3) информация ограниченного доступа

	
	4) электронный документ

	Ответ: а – 

            б – 


2 Электронная цифровая подпись
Условия использования электронной цифровой подписи в электронных документах, при соблюдении которых электронная цифровая подпись в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе, регламентируются Федеральным законом «Об электронной цифровой подписи» № 1-ФЗ от 10.01.2002 г. [2].

Данный закон также дает определения некоторым понятиям, являющимся ключевыми при работе с электронной цифровой подписью (табл. 2).

Таблица 2

Основные определения в сфере использования электронной цифровой подписи

	Электронный документ
	документ, в котором информация представлена в электронно-цифровой форме

	Понятие «документ» соответствует понятию, данному в законе [1]: документированная информация – зафиксированная на материальном носителе путем документирования информация с необходимыми реквизитами

	Электронная цифровая подпись (ЭЦП)
	реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный 

в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи

	ЭЦП позволяет: а) идентифицировать владельца сертификата ключа подписи, 

б) установить отсутствие искажения информации в электронном документе.

Исходя из формулировок [2], реквизит «ЭЦП» не является обязательным реквизитом

	Средства электронной цифровой подписи

	аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций:

а) создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, 

б) подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, 

в) создание закрытых и открытых ключей электронных цифровых подписей

	Таким образом, средства электронной цифровой подписи – это инструмент, при помощи которого ЭЦП создается или проверяется ее подлинность

	Сертификат средств электронной цифровой подписи
	документ на бумажном носителе, выданный в соответствии с правилами системы сертификации для подтверждения соответствия средств электронной цифровой подписи установленным требованиям

	Сертификат средств электронной цифровой подписи должен содержать ряд обязательных реквизитов

	Сертификат ключа подписи
	документ, содержащий открытый ключ ЭЦП. Данный документ выдается удостоверяющим центром участнику информационной системы для:

- подтверждения подлинности ЭЦП;

- идентификации владельца сертификата ключа подписи

	Сертификат ключа подписи должен содержать ряд обязательных реквизитов. Пример данного документа представлен в приложении 1.
Участник информационной системы может быть одновременно владельцем любого количества сертификатов ключей подписей

	Владелец сертификата ключа подписи
	физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим подписывать электронные документы

	Пользователь сертификата ключа подписи
	физическое лицо, использующее полученные в удостоверяющем центре сведения о сертификате ключа подписи для проверки принадлежности ЭЦП владельцу сертификата ключа подписи

	Таким образом, пользователь может только проверить факт принадлежности ЭЦП ее владельцу (подтвердить или опровергнуть подлинность ЭЦП)

	Закрытый ключ ЭЦП
	уникальная последовательность символов, известная владельцу сертификата ключа подписи, предназначенная для создания ЭЦП

	Открытый ключ электронной цифровой подписи
	уникальная последовательность символов, соответствующая закрытому ключу ЭЦП, доступная любому пользователю ИС и предназначенная для подтверждения подлинности ЭЦП

	Пример открытого ключа:



	1289
	1357
	1357
	3D45
	00Y7
	IU91
	56Y2
	GH95
	K0V7
	1367
	085R
	67TC

	33DD
	3500
	0001
	1477
	1111
	0T0R
	1468
	12AS
	6C5D
	7B6G
	H65G
	1289

	001W
	Y8F3
	TT64
	HL89
	4466
	9H9Y
	135N
	45XC
	0M9B
	5D4S
	V87H
	1478

	8G5C
	L4X2
	ZA11
	FJ45
	HH32
	7G7F
	1500
	67GB
	8H9J
	53DC
	N9B8
	45F6

	YYYY
	QP04
	7BB7
	XG34
	O8O7
	0K0J
	0102
	89NM
	F6D5
	4X3Z
	L0M9
	O7N3

	N8V6
	UY78
	8JK9
	KI81
	VBNM
	1A1A
	8732
	90MK
	0131
	0002
	
	

	Подтверждение подлинности электронной цифровой подписи в электронном документе 
	положительный результат проверки принадлежности ЭЦП владельцу сертификата ключа подписи и отсутствия искажений в подписанном электронном документе

	Подтверждение подлинности — это не сам процесс проверки, а именно положительный результат такой проверки (причем сразу по двум пунктам — подлинности ЭЦП и отсутствия искажений в документе)

	Информационная система общего пользования 
	- открытая для использования всеми физическими и юридическими лицами, в услугах которой этим лицам не может быть отказано

	Корпоративная информационная система
	- ее участниками может быть ограниченный круг лиц, определенный ее владельцем или соглашением участников этой информационной системы

	Понятие информационной системы дано в Федеральном законе «Об информации, информационных технологиях и о защите информации» № 149-ФЗ от 27.06.2006 г. А в законе [2] выделяют два типа информационных систем


Электронная цифровая подпись в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе при соблюдении следующих условий:

1 Сертификат ключа подписи, относящийся к этой электронной цифровой подписи, не утратил силу (действует):

а) на момент проверки или 

б) на момент подписания электронного документа. 

В случае б) должны быть представлены доказательства, определяющие момент подписания.

2 Подтверждена подлинность электронной цифровой подписи в электронном документе;

3 Электронная цифровая подпись используется в соответствии со сведениями, указанными в сертификате ключа подписи.

Все три условия должны быть соблюдены одновременно.

Закон также регламентирует случаи замещения печатей. Так, если документ  на бумажном носителе был  заверен печатью, а затем преобразован в электронный документ, этот электронный документ может заверяться электронной цифровой подписью уполномоченного лица. Эта процедура осуществляется в соответствии с нормативными правовыми актами  или по соглашению сторон. В данном случае ЭЦП в таком электронном документе, признается равнозначной собственноручной подписи лица в документе на бумажном носителе, заверенном печатью, при этом, конечно, сертификат ключа подписи должен содержать необходимые сведения о правомочиях его владельца. Создание ключей ЭЦП осуществляется для использования:

а) в информационной системе общего пользования – ее участником или по его обращению удостоверяющим центром;

б) в корпоративной информационной системе – в порядке, установленном в этой системе.

В соответствии с законом РФ [2] сертификат ключа подписи должен содержать следующие сведения (приложение 1):

1) уникальный регистрационный номер сертификата, находящегося в реестре удостоверяющего центра, даты начала и окончания срока его действия;

2) фамилия, имя и отчество владельца сертификата ключа подписи или псевдоним владельца. В случае использования псевдонима удостоверяющим центром вносится запись об этом в сертификат ключа подписи;

3) открытый ключ электронной цифровой подписи;

4) наименование средств электронной цифровой подписи, с которыми используется данный открытый ключ;

5) наименование и место нахождения удостоверяющего центра, выдавшего сертификат;

6) сведения об отношениях, при осуществлении которых электронный документ с электронной цифровой подписью будет иметь юридическое значение.

В случае необходимости указываются должность (с указанием наименования и места нахождения организации) и квалификация владельца сертификата ключа подписи, а по его заявлению – иные сведения.

Сертификаты изготавливаются в удостоверяющих центрах. Удостоверяющим центром, выдающим сертификаты ключей подписей для использования в информационных системах общего пользования, должно быть юридическое лицо. 

Удостоверяющий центр осуществляет следующие процедуры:

1) изготавливает сертификаты ключей подписей;

2) создает ключи электронных цифровых подписей по обращению участников информационной системы (с гарантией сохранения в тайне закрытого ключа ЭЦП);

3) приостанавливает и возобновляет действие сертификатов ключей подписей, а также аннулирует их;

4) ведет реестр сертификатов ключей подписей, обеспечивает его актуальность и возможность свободного доступа к нему участников информационных систем;

5) проверяет уникальность открытых ключей электронных цифровых подписей в реестре сертификатов ключей подписей и архиве удостоверяющего центра;

6) выдает сертификаты ключей подписей в форме документов на бумажных носителях и (или) в форме электронных документов с информацией об их действии;

7) осуществляет по обращениям пользователей сертификатов ключей подписей подтверждение подлинности электронной цифровой подписи в электронном документе в отношении выданных им сертификатов ключей подписей;

8) может предоставлять участникам информационных систем иные связанные с использованием электронных цифровых подписей услуги.

Процедуры 4 и 5 говорят о наличии реестра сертификатов ключей подписей. Действительно, сертификат ключа подписи, изготовленного в удостоверяющем центре, должен быть внесен центром в реестр. Причем сделать это центр обязан не позднее даты начала действия сертификата.

Кроме того, должностные лица удостоверяющего центра также имеют собственные ЭЦП. Эти ЭЦП могут использоваться исключительно для заверения документов от имени удостоверяющего центра (и ни для каких других целей). Данные ЭЦП могут использоваться только после включения их в единый государственный реестр сертификатов ключей подписей. 

Действие сертификата ключа подписи может быть приостановлено удостоверяющим центром на основании указания лиц или органов, имеющих такое право в силу закона или договора. В корпоративной информационной системе это может быть сделано для выполнения установленных для нее правил пользования. Удостоверяющий центр возобновляет действие СКП по указанию полномочного лица, а если указание не поступило, СКП  подлежит аннулированию.

Кроме того, удостоверяющий центр, выдавший сертификат ключа подписи, обязан аннулировать его:

· по истечении срока его действия;

· при утрате юридической силы сертификата соответствующих средств электронной цифровой подписи, используемых в информационных системах общего пользования;

· в случае, если удостоверяющему центру стало достоверно известно о прекращении действия документа, на основании которого оформлен сертификат ключа подписи;

· по заявлению в письменной форме владельца сертификата ключа ЭЦП;

· в иных установленных нормативными правовыми актами или соглашением сторон случаях.

Законом оговорены сроки и порядок хранения сертификата ключа подписи (в форме электронного документа) в удостоверяющем центре. 

Срок определяется договором между удостоверяющим центром и владельцем СКП. При этом обеспечивается доступ участников информационной системы в удостоверяющий центр для получения сертификата ключа подписи. 

После аннулирования СКП в электронном виде хранится в удостоверяющем центре. Срок хранения – не менее установленного федеральным законом срока исковой давности для отношений, указанных в сертификате ключа подписи. По истечении указанного срока СКП переводится в режим архивного хранения (не менее 5 лет). 

Сертификат ключа подписи в форме документа на бумажном носителе хранится в порядке, установленном законодательством РФ об архивах и архивном деле.

Таким образом, законодательством регламентирован довольно обширный круг вопросов, связанных с использованием электронной цифровой подписи. 

Однако в области архивного хранения электронных документов имеется ряд пробелов и недостатков, не позволяющих в полной мере использовать возможности ЭЦП. В частности, в настоящее время невозможно обеспечить длительное, и тем более постоянное хранение электронных архивов из-за несовершенства материальных носителей (выхода из строя дисков, полной или частичной утраты информации, невозможности ее прочтения). Очень трудно обеспечить доступ к техническим средствам, позволяющим прочитать информацию (для этого придется поддерживать работоспособность устаревшего системного и программного обеспечения). 

Автором [3] указывается на ряд проблем правового характера. Так, в законе об ЭЦП не оговорены вопросы подтверждения идентификации автора и отсутствия искажения в электронных документах в тех случаях, когда давно истек срок действия сертификата ключа подписи, прекратил свою деятельность удостоверяющий центр, не используются более средства электронной цифровой подписи и т.д. Эти вопросы требуют дальнейшей проработки и совершенствования нормативно-правовой базы.

Тесты для самоконтроля по разделу «Электронная цифровая подпись»
	Документ, в котором информация представлена в электронно-цифровой форме, – это … 

	…       …

	

	Средства, с помощью которых электронный документ создается, обрабатывается, хранится, передается и принимается:

	
	программные и технические 

	
	средства оповещения

	
	средства связи

	
	средства доступа

	
	средства визуализации


	Электронная цифровая подпись документов, обрабатываемых с помощью автоматизированных информационных систем:

	
	позволяет идентифицировать владельца ключа подписи

	
	свидетельствует о важности документа

	
	защищает документ от несанкционированного изменения

	
	свидетельствует о коммерческой ценности документа

	
	придает документу статус секретности


Сопоставьте:

	а) реквизит электронного документа, предназначенный для его защиты от подделки
	1) конфиденциальность информации

	б) документ, подтверждающий подлинность электронной цифровой подписи
	2) сертификат ключа подписи

	в) требование не передавать информацию третьим лицам
	3) лицензия

	
	4) электронная цифровая подпись

	Ответ: а – 
            б –
            в – 


	Срок хранения электронных документов:

	
	на 1 год дольше бумажных

	
	такой же, как бумажных

	
	на 6 месяцев меньше бумажных

	
	все электронные документы хранятся постоянно


	Реквизит электронного документа, предназначенный для его защиты от подделки, – электронная цифровая ...

	


	Преимущества электронного документа включают:

	
	ускорение обработки документов

	
	необходимость защиты информации

	
	оперативная рассылка документов

	
	снижение расхода бумаги


	Документ, подтверждающий подлинность электронной цифровой подписи, – … ключа подписи:

	
	сертификат

	
	лицензия

	
	свидетельство

	
	диплом

	
	удостоверение


Сопоставьте:

	а) реквизит электронного документа, предназначенный для его защиты от подделки
	1) конфиденциальная информация

	б) документ, подтверждающий подлинность электронной цифровой подписи
	2) сертификат ключа подписи

	
	3) федеральный закон

	
	4) электронная цифровая подпись

	Ответ: а – 
            б –
            в – 


	Электронное сообщение, подписанное электронной цифровой подписью, признается:

	
	электронным документом, равнозначным документу, подписанному собственноручной подписью

	
	электронным документом без юридической силы

	
	копией документа, подписанного собственноручной подписью

	
	заверенной копией документа, подписанного собственноручной подписью


	Юридическое лицо, выдающее сертификаты ключей электронных цифровых подписей, – это удостоверяющий ...

	
	орган

	
	центр

	
	совет

	
	эксперт


	Действие сертификата ключа электронной цифровой подписи может быть приостановлено:

	
	пользователем

	
	владельцем

	
	удостоверяющим центром


	Удостоверяющий центр, выдавший сертификат ключа электронной цифровой подписи, обязан аннулировать его:

	
	по истечении срока его действия

	
	при смене места работы пользователя

	
	по письменному заявлению владельца сертификата ключа подписи

	
	при реорганизации удостоверяющего центра


3 Программы для ЭВМ и базы данных
Отношения, возникающие в связи с правовой охраной и использованием программ для ЭВМ и баз данных, регулируются законом РФ «О правовой охране программ для электронных вычислительных машин и баз данных» [9].

Данный закон также дает определения некоторым понятиям, являющимся ключевыми при работе с программами для ЭВМ и базами данных (табл. 3).

Таблица 3

Основные определения в сфере использования программ для ЭВМ и баз данных

	Программа для ЭВМ
	объективная форма представления совокупности данных и команд, предназначенных для функционирования электронных вычислительных машин (ЭВМ) и других компьютерных устройств с целью получения определенного результата

	Под программой для ЭВМ подразумеваются также подготовительные материалы, полученные в ходе ее разработки, и порождаемые ею аудиовизуальные отображения

	

	База данных
	объективная форма представления и организации совокупности данных (например: статей, расчетов), систематизированных таким образом, чтобы эти данные могли быть найдены и обработаны с помощью ЭВМ

	База данных – это именно совокупность систематизированных данных

	С программами для ЭВМ и базами данных могут осуществляться следующие действия:

	Адаптация
	это внесение изменений, осуществляемых исключительно в целях обеспечения функционирования программы для ЭВМ или базы данных на конкретных технических средствах пользователя или под управлением конкретных программ пользователя

	Модификация (переработка)
	это любые их изменения, не являющиеся адаптацией

	Декомпилирование (программы для ЭВМ)
	это технический прием, включающий преобразование объект-ного кода в исходный текст в целях изучения структуры и кодирования программы для ЭВМ

	Определение декомпилирования дано именно для программы для ЭВМ

	Воспроизведение
	это изготовление одного или более экземпляров программы для ЭВМ или базы данных в любой материальной форме, а также их запись в память ЭВМ

	Распространение
	это предоставление доступа к воспроизведенной в любой материальной форме программе для ЭВМ или базе данных

	Распространение может осуществляться сетевыми или другими способами, а также путем продажи, проката, сдачи внаем, предоставления взаймы, включая импорт для любой из этих целей

	Выпуск в свет (опубликование) 
	предоставление экземпляров программы для ЭВМ или базы данных с согласия автора неопределенному кругу лиц 

	Опубликование может проводиться как путем записи в память ЭВМ, так и выпуска печатного текста. При этом количество экземпляров должно удовлетворять потребности данного круга лиц

	Использование программы для ЭВМ или базы данных
	выпуск в свет, воспроизведение, распространение и иные Дей-ствия по их введению в хозяйственный оборот (в том числе в модифицированной форме)

	Не признается использованием передача средствами массовой информации сообщений о выпущенной в свет программе для ЭВМ или базе данных


В соответствие с законом [9] программы для ЭВМ и базы данных относятся к объектам авторского права. При этом программам для ЭВМ предоставляется правовая охрана как произведениям литературы, а базам данных – как сборникам (в соответствии с [10]). 

Авторское право распространяется на любые программы для ЭВМ и базы данных (в том числе на операционные системы и программные комплексы): выпущенные и не выпущенные в свет; независимо от их материального носителя, назначения и достоинства; на любом языке и в любой форме, включая исходный текст и объектный код. 

Базы данных представляют собой результат творческого труда по подбору и организации данных. Они охраняются независимо от того, являются ли данные, на которых они основаны или которые они включают, объектами авторского права. 

Исключение составляют идеи и принципы, лежащие в основе программы или базы данных, или какого-либо их элемента. Правовая охрана также не распространяется на идеи и принципы организации интерфейса и алгоритма, языки программирования. 

Следует отметить, что авторское право на программы для ЭВМ и базы данных не связано с правом собственности на их материальный носитель. Любая передача прав на материальный носитель не влечет за собой передачи каких-либо прав на программы и базы данных. 

Авторское право на программу или базу данных возникает при их создании. Для его признания не требуется депонирования, регистрации или соблюдения иных формальностей. Для оповещения о своих правах правообладатель может использовать знак охраны авторского права. 

Знак охраны авторского права состоит из трех элементов: 

- буквы С в окружности или в круглых скобках; 

- наименования (имени) правообладателя; 

- года первого выпуска программы для ЭВМ или базы данных в свет. 

Пример:

 И.И. Иванов, П.П. Петров, 2008

или

 Ростовский государственный университет путей сообщения, 2008

или

 И.И. Иванов, П.П. Петров, 2008

 Ростовский государственный университет путей сообщения, 2008

База данных – это совокупность систематизированных материалов. Соответственно следует разграничивать авторское право на базу данных и авторское право на включенные в нее материалы. Авторское право на каждое из произведений, включенных в базу данных, сохраняется. Эти произведения могут использоваться независимо от такой базы данных. 

Авторское право на базу данных признается при условии соблюдения авторского права на каждое из включенных в нее произведений. Авторское право на базу данных, состоящую из материалов, не являющихся объектами авторского права, принадлежит лицам, создавшим базу данных. При этом другие лица могут осуществлять самостоятельный подбор и организацию произведений и материалов, входящих в эту базу данных.

Существуют следующие формы права на программы для ЭВМ и базы данных: авторские, личные, исключительные, право на регистрацию.

Автором (авторами) программы для ЭВМ или базы данных признается физическое лицо (лица), в результате творческой деятельности которого они созданы. Обычно каждый из соавторов признается автором программы или базы данных. Однако в том случае, когда ее части имеют самостоятельное значение, каждый из авторов имеет право авторства на созданную им часть. 

Срок действия авторского права – в течение всей жизни автора и 50 лет после его смерти (или смерти последнего из соавторов).

Автору принадлежат следующие личные права: 

- право авторства – право считаться автором программы для ЭВМ или базы данных; 

- право на имя – право определять форму указания имени автора в программе для ЭВМ или базе данных (под своим именем, под условным именем (псевдонимом) или анонимно); 

- право на неприкосновенность (целостность) – право на защиту как самой программы для ЭВМ или базы данных, так и их названий от всякого рода искажений или иных посягательств, способных нанести ущерб чести и достоинству автора; 

- право на обнародование программы для ЭВМ или базы данных – право обнародовать или разрешать обнародовать путем выпуска в свет (опубликования), включая право на отзыв. 

Личные права охраняются бессрочно.

Исключительное право позволяет осуществление следующих действий: 

- воспроизведение программы для ЭВМ или базы данных (полное или частичное) в любой форме, любыми способами; 

- распространение программы для ЭВМ или базы данных; 

- модификацию программы для ЭВМ или базы данных, в том числе перевод программы для ЭВМ или базы данных с одного языка на другой; 

- иное использование программы для ЭВМ или базы данных. 

Исключительное право может быть полностью или частично передано другим физическим или юридическим лицам по договору (в письменной форме), а также переходит по наследству в установленном законом порядке. 

В том случае, если программа или база данных были созданы работником (автором) при выполнении трудовых обязанностей, то исключительное право на них принадлежит работодателю (конечно, если договор между ними не предусматривает иное). 

Право на регистрацию – это право зарегистрировать программу для ЭВМ или базу данных в федеральном органе исполнительной власти по интеллектуальной собственности (за исключением программ и БД, содержащих сведения, составляющие государственную тайну). При этом они вносятся в Реестр программ для ЭВМ или Реестр баз данных. 

Невыполнение требований закона [9] в отношении исключительных прав правообладателей является нарушением авторских прав. При этом экземпляры программы для ЭВМ или базы данных, изготовление или использование которых влечет за собой нарушение авторских прав, признаются контрафактными. В соответствие с [9] контрафактными являются также экземпляры охраняемой в РФ программы или базы данных, ввозимые в РФ из государства, в котором они никогда не охранялись или перестали охраняться законом. 

Выпуск под своим именем чужой программы для ЭВМ или базы данных либо незаконное воспроизведение или распространение таких произведений влечет за собой уголовную ответственность. 

С целью защиты своих прав автор программы или базы данных вправе требовать: 

- признания прав; 

- восстановления положения, существовавшего до нарушения права, и прекращения действий, нарушающих право или создающих угрозу нарушения; 

- возмещения лицом, нарушившим исключительное право, причиненных убытков в соответствии с гражданским законодательством; 

- принятия иных предусмотренных законодательными актами мер, связанных с защитой их прав. 

За защитой своего права правообладатели могут обратиться в суд – арбитражный или третейский. 

Информация, содержащаяся в базах данных, должна быть защищена. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

Обращение с информационными системами, содержащими персональные данные, регулируется федеральным законодательством и нормативными актами (приложения 4, 5 и 6). 

Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных), а также используемые в информационной системе информационные технологии.

Задание для самостоятельной работы
Руководствуясь требованиями Положения «Об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» (см. приложение 5), разработать форму электронного журнала обращений пользователей информационной системы, осуществляющих запросы на получение персональных данных.

В качестве информационной системы взять базу данных «Курсовые работы» Информационной системы РГУПС.

4 Федеральная целевая программа 
«Электронная Россия (2002 – 2010 годы)»
Федеральная целевая программа «Электронная Россия», рассчитанная на  срок 2002–2010 гг. [4], должна обеспечить формирование нормативной правовой базы в сфере информационных и коммуникационных технологий (ИКТ), развитие информационной и телекоммуникационной инфраструктуры, сформировать условия для подключения к открытым информационным системам (в том числе посредством сети Интернет), а также обеспечить эффективное взаимодействие органов государственной власти и органов местного самоуправления с гражданами и хозяйствующими субъектами на основе широкого внедрения информационных и коммуникационных технологий. 

Началом разработки программы стал 2001 г. Главным координатором стало Министерство РФ по связи и информатизации, главным разработчиком – Высшая школа экономики. Кроме того, над программой работали Минэконом развития, Министерство по связи и информатизации, Министерство образования, Федеральное агентство правительственной связи и информации, Бюро экономического анализа, Межведомственный аналитический центр, НИИ «Информатика», эксперты российских и зарубежных ИТ-компаний, представители академической науки. Программа разделена на три этапа.

В процессе выполнения Программы определяются общие направления развития информационных и коммуникационных технологий (основные принципы, стандарты и типовые решения по реализации различных проектов).

Цели Программы разделяются на два направления:

1 Экономические: построение экономики, ориентированной на потребление и экспорт информационных продуктов и услуг. Это позволит кардинально сократить отставание России в использовании новых технологий и органично интегрировать нашу страну в мировую экономику. 

2 Политические: создание оптимальных условий для развития гражданского общества. (В стране с высокой степенью информационной открытости гораздо меньше возможностей для злоупотреблений по отношению к гражданам со стороны представителей власти.) Использование информационных технологий в этой связи позволит обеспечить такую открытость. 

Приоритетами ФЦП «Электронная Россия» являются:

1. Эффективная защита авторских прав.

2. Принятие законов об электронной коммерции и электронном документообороте.

3. Регламентация доступа к общегосударственным ресурсам.

4. Ослабление ограничений, сдерживающих развитие ИТ-индустрии.

5. Информатизация государственного управления.

6. Расширение объема информации, предоставляемой гражданам государственными органами (в том числе и через Интернет)‏.

7. Повсеместное внедрение в государственных органах систем электронного документооборота.

Программа разделена на три этапа. 

I этап:  2002 г. –  анализ уровня информатизации России во всех сферах: государственной, бюджетной, коммерческой, общественной. Проведение аудита законодательно-правовой базы информационных технологий и изучение опыта их успешного внедрения. Начало реализации первых проектов перехода к электронному документообороту в органах государственной власти, а также проекты модернизации системы образования.

II этап:  2003–2004 гг. – развитие подобных проектов и начало работ по продвижению России на мировых рынках в качестве поставщика услуг и решений в области ИТ. Формирование единой телекоммуникационной инфраструктуры для публичного и образовательного Интернета, а также базы для подготовки и переподготовки специалистов.

III этап: 2005–2010 гг. – массовое распространение информационных технологий в реальном секторе экономики. Создание предпосылок для реализации прав граждан на доступ к информации. Обеспечение комплексного внедрения стандартизированных систем документооборота как на внутри- , так и на межведомственном уровне.

В рамках реализации ФЦП «Электронная Россия» предусмотрено выполнение следующих мероприятий: 

· совершенствование законодательства и системы государственного регулирования в сфере ИКТ;

· обеспечение открытости в деятельности органов государственной власти и общедоступности государственных информационных ресурсов;

· создание условий для эффективного взаимодействия между органами государственной власти и гражданами на основе использования ИКТ;

· совершенствование деятельности органов государственной власти и органов местного самоуправления на основе использования ИКТ;

· совершенствование взаимодействия органов государственной власти и органов местного самоуправления с хозяйствующими субъектами и внедрение ИКТ в реальный сектор экономики;

· развитие системы подготовки специалистов по ИКТ и квалифицированных пользователей;

· содействие развитию независимых средств массовой информации посредством внедрения ИКТ;

· развитие телекоммуникационной инфраструктуры и создание пунктов подключения к открытым информационным системам;

· разработка и создание системы электронной торговли;

· формирование общественной поддержки выполнения мероприятий программы;

Предполагается, что успешное выполнение Программы позволит реализовать ряд экономических и политических целей, обеспечить большую открытость власти и существенно облегчит гражданину общение с государством.

Тесты для самоконтроля по разделам «Программы для ЭВМ 
и базы данных» и «ФЦП Электронная Россия»
	Объективная форма представления совокупности данных и команд для ЭВМ и других компьютерных устройств:

	
	программа

	
	файл

	
	папка

	
	директория


	Объективная форма представления и организации совокупности данных, система-тизированных для поиска и обработки с помощью ЭВМ, – это база ….

	


	Одна из целей программы «Электронная Россия»:

	
	перевод всей документации в электронную форму

	
	ограничение прав доступа к электронной информации

	
	обеспечение сохранности электронной информации

	
	ввод цензуры на электронные ресурсы


	Этапы реализации программы «Электронная Россия» включают:

	
	массовое обеспечение организаций компьютерной техникой

	
	выявление ключевых проблем внедрения информационных технологий

	
	внедрение информационных технологий в органах государственной власти

	
	создание корпоративных сетей для обмена информацией

	
	массовое внедрение стандартизованного электронного документооборота


5 Информационные технологии 
в органах государственной власти
Вопросы применения информационных технологий в органах государственной власти регламентируются такими документами, как Концепция административной реформы в Российской Федерации [5] и Концепция использования информационных технологий в деятельности федеральных органов государственной власти [6].

Целями административной реформы в Российской Федерации в 2006–2008 гг. являются: 

· повышение качества и доступности государственных услуг; 

· ограничение вмешательства государства в экономическую деятельность субъектов предпринимательства, в том числе прекращение избыточного государственного регулирования;

· повышение эффективности деятельности органов исполнительной власти.

Наряду с Федеральной целевой программой «Электронная Россия» Концепция использования информационных технологий в деятельности федеральных органов государственной власти определяет основные приоритеты, принципы и направления реализации единой государственной политики в сфере использования информационных технологий в деятельности федеральных органов государственной власти. Ее осуществление реализуется в соответствии с планом создания «электронного правительства». 

При этом основной целью является повышение эффективности механизмов государственного управления на основе создания общей информационно-технологической инфраструктуры, включающей государственные информационные системы и ресурсы, а также средства, обеспечивающие их функционирование, взаимодействие между собой, населением и организациями в рамках предоставления государственных услуг.

В результате реализации государственной политики ожидается формирование эффективной системы предоставления государственных услуг на основе использования информационных технологий («электронного правительства»).

С точки зрения развития безбумажного документооборота можно выделить следующие важные мероприятия в рамках данной Концепции: 

· создание, развитие и использование в деятельности федеральных органов государственной власти государственных информационных систем, ресурсов и технологий; 

· подготовка предложений по совершенствованию нормативной правовой базы в сфере информационных технологий для плана законопроектных работ Правительства Российской Федерации.

Положения, касающиеся применения информационных технологий на региональном уровне, рассмотрены в Концепции региональной информатизации [7]. Данная Концепция направлена на реализацию государственной политики в сфере региональной информатизации в соответствии с задачами модернизации государственного управления и социально-экономического развития регионов Российской Федерации.

Основными целями региональной информатизации являются:

· повышение эффективности управления социально-экономическим развитием субъектов Российской Федерации;

· обеспечение доступа населения и организаций к информации о деятельности органов государственной власти субъектов Российской Федерации и их участия в процессе общественной экспертизы проектов решений в сфере региональной информатизации и эффективности их реализации;

· улучшение качества государственного управления в органах государственной власти субъектов Российской Федерации;

· создание условий для развития информационно-телекоммуникационной инфраструктуры, отвечающей современным требованиям и обеспечивающей потребности населения в информации, а также потребности органов государственной власти субъектов Российской Федерации в информации и информационном взаимодействии;

· обеспечение информационной безопасности региональных и муниципальных информационных систем, информационно-телекоммуникационной инфраструктуры на территории субъектов Российской Федерации.

Отношения, связанные с обработкой персональных данных, осуществляемой федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, иными государственными органами, органами местного самоуправления, юридическими лицами и физическими лицами с использованием средств автоматизации, регламентируются Федеральным Законом «О персональных данных» от 27 июля 2006 года № 152-ФЗ (приложение 4).

Вопросы для проверки знаний
1. Распространяется ли действие Закона «О персональных данных» на отношения, возникающие при обработке персональных данных физическими лицами исключительно для семейных нужд?

2. Относится ли семейное положение физического лица к персональным данным?

3. Определите оператора, осуществляющего обработку персональных данных об абитуриентах.

4. Распространение или использование персональных данных порождает юридические последствия в отношении субъекта персональных данных?

5. В чем заключается различие между уничтожением и обезличиванием персональных данных?

6. Какие сведения относятся к биометрическим персональным данным?

7. В каких случаях оператор обязан осуществить блокирование персональных данных?

6 Информационные системы
Основой современных информационных систем (ИС) являются компьютерные и коммуникационные технологии. При анализе сущности современных автоматизированных ИС чрезвычайно полезным оказывается учет такой характеристики информации, как структурированность.

Структурированность – свойство, позволяющее полно (без искажений) выделять информацию из полученных в процессе обмена сигналов (при этом сигнал рассматривают как носитель информации в пространстве и времени). Данное свойство особо значимо при использовании автоматизированных средств ее сбора, хранения, анализа, обработки и передачи. Автоматизация предполагает формализованное представление (структуризацию) информации. Однако не всякая информация одинаково сохраняет свою адекватность (не искажается) в процессе ее  формализованного описания. 

Различают три уровня структурированности информации:

· жестко структурируемая информация (цифровая информация) не теряет адекватности в процессе ее формализованного описания;

· слабо структурируемая информация (содержательная, текстовая информация) в определенной степени теряет адекватность в процессе ее формализованного описания; но эти потери допустимы при их соотнесении с теми преимуществами, которые получают при использовании автоматизированных информационных технологий;

· неструктурируемая информация не может быть формализовано описана.

Кроме структурированности, к основным свойствам информации относят ее семантические характеристики (или смысл), определяющие ее цель, назначение, а также ценность информации. Основными понятиями, определяющими ценность информации, являются: содержательность, актуальность (своевременность), полнота, достоверность, оперативность.

Любая деятельность человека или организованной системы всегда включает два компонента:

· основную деятельность, направленную на решение определенных функциональных задач;

· информационную деятельность, направленную на обеспечение основной деятельности необходимой исходной информацией для принятия решений и генерации новой информации, и для последующего распространения этой информации по каналам коммуникации.

Усложнение организационных систем и процессов их функционирования привело к необходимости организационного обособления информационной и основной деятельности. Это и привело к образованию информационных систем как самостоятельных процедур. 

Информационная система предназначена для сбора, хранения, обработки и распространения информации. Цель функционирования ИС – информационное обслуживание основной деятельности организационной системы.

Практически бесконечное многообразие организационных систем порождает огромное разнообразие ИС. Сориентироваться в них, а тем более рационально выбрать подходящую – достаточно сложная задача. 

Традиционно первым шагом к решению подобных задач является упорядочение анализируемых объектов путем их систематизации по определенным признакам. Такая процедура называется типологией, а признаки, в соответствии с которыми производят систематизацию, называют типологическими. Типологическим признаком может быть любая, важная с точки зрения решаемых задач для пользователя характеристика объекта.

Типология ИС позволяет сузить их множество до ограниченного количества типов. Такой подход значительно облегчает процедуру анализа ИС, концентрируя внимание не на конкретной их программной реализации, а на общих функциональных особенностях каждого типа систем, на наиболее существенных характеристиках, объединяющих их в один тип.

Типологические признаки могут носить самый общий характер или могут быть предназначены для систематизации ИС определенного назначения.

Наиболее общие типологические признаки для систематизации ИС:

· масштаб ИС. С точки зрения масштаба можно рассматривать ИС: всемир​ные, международные, республиканские, региональные, отрасле​вые, объединений, предприятий, персональные;

· отрасль обслуживания. В соответствии с этим типологическим призна​ком выделяют ИС отраслей промышленности, межотраслевые ИС, а в данном контексте – ИС систем организационного управления;

· характер решаемых задач. В соответствии с этим признаком можно выде​лить ИС, ориентированные на решение информационных задач (например, сбор и хранение информации) и ИС, обеспечивающие решение функциональных задач в определенной области. Последние помимо информационных решают еще и ряд задач по подготовке аналитических и тематических справок и обзоров, информационному анализу и синтезу, анализу тенденций развития, оценке качества и технического уровня изделий, подготовке вариантов решений  и т.п. Можно различать также типы ИС с точки зрения функциональных задач конкретной области обслуживания. Например, для области документационного обеспечения управления можно выделить следующие типы автоматизированных систем делопроизводства:

· системы автоматизации документооборота;

· системы управления потоком документов;

· электронные архивы  документов;

· системы коллективной обработки документов;

· степень автоматизации функций ИС. По степени автоматизации функций целесообразно рассматривать ИС трех типов: неавтоматизированные (все функции выполняет человек); автоматизированные (человеко-машинные); автоматические (функционируют без участия человека);

· характер (степень структурированности) обрабатываемой информации. Различают документальные (тестовые, ориентированные на обработку слабо структурируемой информации), фактографические (ориентированы на обработку жестко структурированной информации), документально-фактографические ИС.

Организация работы с документами (делопроизводство) обязательно включает следующие этапы:

· подготовку, создание и оформление документов;

· прием-передачу документов;

· организацию движения документов внутри организации;

· регистрацию и контроль исполнения;

· информационно-справочную работу;

· хранение документов.

Для секретарских служб, кроме того, характерно организационное обеспечение управления, к типовым функциям которого можно отнести подготовку и организацию совещаний, деловых встреч, презентаций, организацию рабочего дня и т.п.

Краткая характеристика основных информационных технологий приведена в табл. 4. Наиболее известными информационными технологиями, используемыми при оформлении документов, являются: текстовый и табличный процессоры, графический редактор.

Таблица 4

Характеристика основных информационных технологий
	Делопроизводственные функции
	Основные информационные технологии, ориентированные на выполнение делопроизводственных функций

	Документационно-информационное обеспечение управления

	Создание документа, подготовка содержания, составление, оформление, подготовка бланка, коллективная работа по созданию документа
	Технологии работы с информацией различного типа, в том числе текстовый процессор, табличный процессор, графический редактор. 
Технология баз данных.
Интеллектуальные информационные технологии (электронные словари и переводчики)

	Прием и передача информации
	Сетевые информационные технологии.
Информационные технологии, поддерживающие факсимильную связь.
Электронная почта

	Регистрация документов и контроль их исполнения
	Технология баз данных

	Хранение информации
и организация доступа 
к ней, справочно-инфор-мационная деятельность
	Технология преобразования бумажного документа в электронный.
Технология баз данных.
Технология создания каталогов системы Windows.
Технология сжатия информации.
Технология поиска информации.
Технологии, обеспечивающие безопасность документов

	Информационное обеспечение процедур принятия решений
	Интеллектуальные информационные технологии (экспертные системы, аналитические информационные системы).
Технология баз данных

	Организационное обеспечение управления

	Подготовка и организация совещаний
	Презентационные информационные технологии.
Технологии работы с информацией различного типа

	Организация рабочего дня
	Электронный органайзер

	Организация совещаний
	Телеконференции, сетевые информационные технологии

	Подготовка совещаний, деловых встреч
	Технологии баз данных.
Сетевые информационные технологии.
Электронные словари и переводчики


В качестве текстового процессора в России наиболее распространена программа Microsoft Word интегрированного пакета Microsoft Office. В качестве электронного табличного процессора выбирают Microsoft Excel. Способность электронных таблиц быстро и точно производить автоматические вычисления может быть использована для широкого круга задач. С их помощью можно моделировать реальные ситуации и оценивать результаты. Менее популярными в России является программный пакет офисных программ OpenOffice. По функциональным характеристикам он не уступает (а в некоторых случаях превосходит) Microsoft Office. Кроме того, обладает таким неоспоримым преимуществом, как бесплатное распространение (не требуется ни покупки самого программного обеспечения, ни лицензии на его использование).

Иллюстративный материал – важный элемент многих документов. Одним из наиболее популярных средств его создания является компьютерная графика. В настоящее время пользователю предлагаются как простейшие редакторы (например Paint), так и профессиональные – Adobe Photoshop, Corel Draw.

Для организации хранения объемных документов или для организации архивного хранения необходимо использовать технологию сжатия информации. Использование программ-архиваторов позволяет значительно экономить дисковое пространство. Наиболее популярными программами-архиваторами являются RAR, Zip, 7Zip.

Хранение документов в памяти компьютера предполагает электронную форму представления документа. Основной технологией перевода бумажных документов в электронную форму является сканирование. При большом объеме документооборота в организации целесообразно использовать автоматизированные системы делопроизводства с возможностью поточного сканирования.

Технология организации баз данных позволяет хранить в соответствии с заданной структурой огромные массивы разнородных документов и обеспечивать всем пользователям удобный доступ к информации, осуществлять поиск необходимой информации. Технология баз данных позволяет автоматизировать выполнение различных делопроизводственных процедур: регистрацию доку-ментов и контроль их исполнения, осуществление справочной работы по документам организации, составление описей документов длительного хранения перед сдачей в архив.

С целью установления методов и способов защиты информации, необходимых для обеспечения безопасности персональных данных, проводится классификация информационных систем (на этапе создания новой системы либо в ходе эксплуатации и модернизации ранее созданной системы). Проведение классификации ИС включает в себя выполнение ряда этапов (приложение 4):

· сбор и анализ исходных данных по информационной системе;

· присвоение ИС соответствующего класса и его документальное оформление.

Задание для самостоятельной работы
Руководствуясь Порядком проведения классификации информационных систем персональных данных, изложенным в приложении 5, определить классификационные признаки одной из подсистем Информационной системы РГУПС. 

Информационная система РГУПС имеет терминал общего доступа, расположенный в вестибюле главного корпуса университета и обеспечивающий работу с подсистемами – базами данных: 

· успеваемость студентов; 

· расписания учебных занятий; 

· рабочие учебные планы специальностей.

7 Аппаратное обеспечение автоматизированного
рабочего места специалиста-документоведа
Неотъемлемой частью автоматизированного рабочего места (АРМ) специалиста-документоведа является компьютер. Совокупность его аппаратного обеспечения составляет конфигурацию, которая определяет функциональные характеристики и возможности при делопроизводстве.

По расположению (по отношению к системному блоку) аппаратное обеспечение разделяют на внешние (периферийные) и внутренние устройства. Примеры внешних устройств – принтер, клавиатура; внутренних – видеокарта, процессор.

Оборудование – это физические компоненты компьютерной системы, а также разнообразные периферийные устройства, которые могут быть добавлены в его конфигурацию.

По функциям аппаратное обеспечение может быть разделено на следующие устройства:

– ввода данных: клавиатура, манипулятор «мышь», сканер, графический планшет,

– вывода данных: монитор, принтер, копир, многофункциональное устройство,

– чтения и записи информации.

Основное оборудование размещается в системном блоке компьютера. К нему относятся следующие устройства:

1) блок питания (рис. 1) вырабатывает необходимое напряжение, контролирует включение и выключение компьютера.

2) материнская плата (системная плата, system board, mother board). Это печатная плата (рис. 2), на основе которой монтируется большинство компонентов компьютерной системы (процессор, графическая и звуковая платы, оперативная память и др.). Материнская плата является важнейшим связующим звеном между компонентами компьютера и управляет единой синхронизированной работой всех подсистем. 
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3) процессор (CPU) – электронное устройство (рис. 3), которое обеспечивает управление работой компьютера. 

Процессор адресует информацию в память, опрашивает порты, выполняет различные операции и т.п.
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4) память. Микросхемы памяти – устройства для хранения данных и программ. 

Различают следующие виды памяти:

ROM (Read Only Memory, память только для чтения, ПЗУ);

RAM (Random Access Memory, оперативная память, ОЗУ);

Cache (кэш-память);

Жесткий диск (HDD -Hard Digital Disk, винчестер);

Flash (флэш-память или флэш-диск).

RAM (Random Access Memory, оперативная память, оперативное запоминающее устройство - ОЗУ) – временная память (рис. 4). Это память, допускающая чтение и запись компьютерами или другими устройствами. При выключении компьютера данные, хранящиеся в ОЗУ, утрачиваются. 

[image: image3.png]PHC. 4.-OlIepaTHEHOS 3ATIOMHRAIOMe Y CTPOHCTEO




Чем больше ОЗУ, тем быстрее работают программы. Сегодня ОЗУ содержат 500–1000 Мб, а для работы с графическими объектами, проведении вычислений применяют ОЗУ большей мощности.

Cache (кэш-память) – память для синхронизации работы устройств относительно медленных с более быстрыми путем хранения наиболее часто используемой информации. 

Жесткий диск (HDD – Hard Digital Disk, винчестер) – устройство, содержащее одну или несколько жестких пластин, покрытых магнитным материалом, на который могут быть записаны (или считаны) данные при помощи магнитных головок. 

Жесткий диск может быть внутренним и внешним (рис. 5).
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Жесткий диск предназначен для долговременного хранения (операционных систем, используемых программ и т.д). Чем больше емкость диска, тем большее количество информации может на нем храниться. Современные диски имеют емкость от нескольких десятков гигабайт (Гб) до терабайта (Тб).
5) устройства для чтения и записи информации – например, дисковод, привод CD или DVD (рис. 6).
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6) видеокарта (видеоплата, видеоадаптер) – устройство, предназначенное для формирования, обработки изображения и выдачи соответствующих сигналов на монитор (рис. 7). 
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7) звуковая карта (звуковая или музыкальная плата, Sound Card) – обеспечивает возможность записи и воспроизведения звука (рис. 8).

8) сетевая карта (сетевой адаптер, net card, network card, network adapter) – устройство, соединяющее компьютер с сетью (рис. 9).

Сетевая карта предназначена для присоединения компьютера к локальной вычислительной сети и обеспечения обмена данными между компьютерами и сетью. 
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9) модем – устройство, которое позволяет передавать и принимать компьютерную информацию по различным линиям связи. Модем может быть внутренним и внешним (рис. 10).

Кроме перечисленных основных устройств, может применяться и другое оборудование (как внутреннее, так и периферийное). Выбор конфигурации компьютера зависит от задач, поставленных перед его пользователем. 
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Например, под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах (приложение 4).

Тесты для самоконтроля по разделу 
«Аппаратное обеспечение АРМ документоведа»
	Устройства, располагающиеся в системном блоке:

	
	материнская плата

	
	процессор

	
	клавиатура

	
	сетевая карта


	Устройство для оперативного передвижения курсора по документу – это манипулятор 

	


	Устройства компьютера подразделяются на периферийные и внутренние относительно:

	
	монитора

	
	системного блока

	
	клавиатуры

	
	мыши

	
	принтера


	Устройство для набора  текста  – это …

	


	Устройство компьютера, которое используется для постоянного хранения программ и данных – это:

	
	принтер

	
	жесткий диск

	
	оперативное запоминающее устройство

	
	сетевая карта


	Область хранения данных, именем которой назначена буква – это …

	


	Вид памяти, данные которой утрачиваются при выключении компьютера:

	
	виртуальная

	
	оперативная

	
	жесткий диск

	
	постоянная

	
	временная


	Область оперативной памяти, предназначенная для временного размещения данных при переносе из одного места в другое:

	
	буфер

	
	папка

	
	файл

	
	рабочий стол


	Для хранения информации могут использоваться диски:

	
	гибкий

	
	компакт

	
	мягкий

	
	жесткий

	
	легкий


	Монитор относится к устройствам:

	
	периферийным

	
	внутренним

	
	встроенным

	
	наружным


	Устройство, позволяющее записывать и считывать информацию с СD-диска:

	
	жесткий диск

	
	дисковод

	
	CD-ROM

	
	сетевая карта

	
	DVD-RW

	Носители  информации вне компьютера:

	
	СD-диск

	
	дискета

	
	оперативное запоминающее устройство

	
	сетевая карта

	
	процессор

	
	Flash memory


	Устройство для записи и считывания информации с дискеты: ...

	


	Устройство, позволяющее компьютеру иметь доступ в локальную сеть:

	
	жесткий диск

	
	дисковод

	
	процессор

	
	сетевая карта


	Устройство, позволяющее передавать и принимать компьютерную информацию по телефонной линии

	


Сопоставьте:
	а) объединение компьютеров
	1) дискета

	б) устройство доступа в сеть
	2) сеть

	в) носитель информации
	3) дисковод

	г) устройство записи информации
	4) сетевая карта

	д) внешнее устройство
	5) периферийное устройство

	Ответ: а - 

            б - 

            в - 

            г - 

            д - 


	Примеры периферийных устройств:

	
	жесткий диск

	
	дисковод

	
	принтер

	
	сетевая карта

	
	сканер


	Объединение компьютеров для обмена информацией – это …

	


Сопоставить устройства:
	а) ввода информации
	1) винчестер

	б) вывода информации
	2) принтер

	в) записи информации
	3) сканер

	г) хранения информации
	4) дисковод

	Ответ: а - 

            б - 

            в - 

            г - 


	Внешним и внутренним устройством бывает:

	
	модем

	
	сетевая карта

	
	мышь

	
	сканер

	
	жесткий диск


	Примеры внутренних устройств:

	
	сетевая карта

	
	процессор

	
	монитор

	
	ОЗУ

	
	дискета


	Устройство, обеспечивающее возможность записи и воспроизведения звука – это … плата

	


	Любое оборудование, которое может быть подключено к компьютеру или локальной сети:

	
	устройство

	
	программа

	
	сеть

	
	процесс


8 Всемирная сеть Интернет
В настоящее время доступность и оперативность являются одними из важнейших качеств информации. В связи с этим стремительно растет ценность международной сети Интернет. Это характеризуется увеличением числа как пользователей, так и web-страниц.

Управлением сети Интернет занимаются две группы – совет по архитектуре Интернета (Internet Architecture Board), которая утверждает новые сетевые стандарты и протоколы и группа Internet Engineering Task Force, разрабатывающая новые Интернет-технологии.

Передача данных в сети была организована на основе «межсетевого» протокола – IP (Internet Protocol). Протокол IP – это свод правил и описание принципов работы сети. Этот свод включает правила налаживания и поддержания связи в сети, правила обращения с данными – указания, как их обрабатывать и передавать по сети. В 1982 году IP-протоколы, называвшиеся тогда протоколами ARPAnet, оформились в семейство TCP/IP.

Основными видами услуг Internet на сегодняшний день являются:

Система документов, включающих текстовую и графическую информацию, размещенных на узлах Интернета и связанных между собой гиперссылками. 

Электронная почта. Система почтовых серверов, также организованная на всех узлах Интернета и позволяющая передавать от одного пользователя к другому электронное письмо.

Телеконференции. Виртуальные клубы общения. 

Файловые архивы FTP. Позволяют получать доступ к архивам файлов, размещенных на узлах Интернета. 

IRC (Internet Relay Chat). Позволяет пользователям в режиме реального времени общаться между собой обменом текстовыми сообщениями.  

Интернет-телефония (IT). 

Выбор способа подключения к Интернету.

1 Коммутируемое подключение через модем: при каждом сеансе связи сигнал от компьютера передается через модем по телефонным линиям на локальный компьютер провайдера, который открывает доступ к ресурсам Интернета. На скорость установки связи с локальным компьютером влияют несколько факторов: качество модема; состояние телефонных линий и степень загруженности оборудования провайдера. Недостатки: передаваемая информа-ция может быть искажена при двойном преобразовании сигнала (цифровой – аналоговой – цифровой), на старые телефонные кабели влияет погода. 

2 Коммутируемое подключение через (Integrated Services Digital Network), в которых линия, доступная провайдерам, может быть полностью цифровой. Современные цифровые телефонные линии позволяют передавать цифровой сигнал с одного компьютера на другой без каких-либо преобразований. Такой сигнал не только не претерпевает искажений, но и экономичнее аналогового сигнала, передача информации ведется по более высокой скорости. 

3 Коммутируемое подключение через ADSL (Asymmetric Digital Subscriber Line) позволяет передавать данные по обычным телефонным линиям. Именно возможность использования привычного телефонного кабеля является основным достоинством этой перспективной технологии.

4 Подключение по выделенным линиям. Подавляющее большинство серьезных учреждений и корпораций, использующие локальные сети для внутренних нужд, предпочитает доступ к Интернету по выделенным каналам. Выделенный цифровой канал является полностью прозрачным и обеспечивает возможность передачи информации в любой момент времени с использованием всей ширины его полосы пропускания. Скорость и качество передачи по каналу в этом случае гарантируется.

5 Подключение по frame relay (дословно – «переменная структура»). Очевидна целесообразность использования таких сетей в небольшом офисе, где вероятность одновременного обращения к сети нескольких служб невелика. 

Всемирная сеть Интернет содержит огромные массивы информации, объемы которых продолжают расти. Однако вместе с этим усложняется ее поиск. Доступ к требуемой информации предполагает освоение специальных поисковых инструментов. Простейшие из них являются указателями предметных областей данных, другие предоставляют свободный поиск в постоянно обновляемых базах данных.

В настоящее время существует несколько способов нахождения информации в сети Интернет:

· применение поисковых систем;

· применение поиска web-страницы по известному адресу;

· переход между страницами с помощью гипертекстовых ссылок;

· фильтрация страниц по поисковому запросу.

Использование поисковых систем наиболее широко применяется при неизвестном адресе web-страницы. Поисковые системы используют «web-роботов» для отбора страниц – компьютерные программы, просматривающие ссылки из известных страниц и отбирающие нужные документы по этим ссылкам. Некоторые роботы проводят поиск страниц с удаленных сайтов и накапливают информацию в своих базах данных, чтобы ускорить последующие поиски. В процессе отбора информации web-страницы предварительно индексируются выделением ключевых слов в документе или подсчетом встречаемости лексических единиц. Индексироваться могут гипертекстовые ссылки, первые абзацы текста или наиболее значимые слова.

Поисковый робот во «всемирной сети» (world wide web) Интернет выполняет две основные функции: нахождение информации с помощью ассоциативных ссылок и создание баз данных; индексирование документов и формирование указателей ключевых слов. Для различных видов поиска (широкотематический и узкотематический) применяются разные процедуры.

При широкотематическом поиске робот проводит последовательный поиск по всем имеющимся ссылкам на первой странице, затем переходит к другим страницам, связанным с этими ссылками, и формируется тематическая база данных с небольшим охватом по времени. При узкотематическом поиске находятся сайты, соответствующие запросу. Робот обращается к ссылке на первой странице сайта, затем – к первым ссылкам на следующих страницах того же сайта. Затем данные оцениваются, часть из них отсеивается, остальные индексируются и на их основе создается узконаправленная тематическая база данных. Основная проблема в использовании web-роботов связана с отсутствием стандартизации документов, предоставляемых в Интернет. 

Однако пользователям не требуется обращаться непосредственно к web-роботам или указателям. Они формируют запрос и обращаются к определенной поисковой системе.

Наиболее известными и популярными поисковыми системами русскоязычных материалов являются (в алфавитном порядке): Gogo (http://www.gogo.ru), Google (http://www.google.ru), Rambler (http:// www.rambler.ru), Russian Internet Search (http://www.search.ru), Yandex (http://www.yandex.ru) и другие.

Известными зарубежными поисковыми системами материалов являются (в алфавитном порядке): Alta Vista (http://www.altavista.digital.com), Excite (http://www.excite.com), Google (http://www.google.com), HotBot (http:// www.hotbot.com), Infoseek (http://www.infoseek.com), Open Text (http:// search.opentext.com), Yahoo (http://www.yahoo.com) и другие.

Используя поисковые системы, пользователь имеет возможность получить: общую информацию (например, о наличии в Интернете определенных сведений или страниц); ссылки на предметные области; подборки определенных документов и т.д. 

В целом, все поисковые системы выполняют три основные функции: отбор web-страниц, в которых пользователь может искать требуемую информацию; предоставление web-страниц в форме, облегчающей определение их содержания; содействие формированию поискового запроса и использование алгоритмов нахождения информации.

Для получения обширных и разносторонних результатов пользователям придется прибегнуть к услугам нескольких систем или использовать метапоисковые системы, которые направляют общий запрос в различные системы поиска и представляют обобщенный результат. Применение поисковых систем является важнейшим фактором успешного использования Интернета в целях информационного поиска.

Тесты для самоконтроля по разделу «Сети. Всемирная сеть Интернет» 
	Инструмент для поиска информации в сети Интернет:

	
	поисковая система

	
	система автоматизации делопроизводства

	
	кнопка Пуск команды Найти

	
	кнопка Поиск на панели задач


	Методы нахождения web-страниц в сети Интернет:

	
	сделать запрос в поисковой системе

	
	набрать URL-адрес в браузере

	
	использовать команду Найти в программе MS Excel

	
	нажать кнопку Поиск на панели задач


	Сотрудник, ответственный за планирование, настройку и управление ежедневной работой сети – это сетевой …

	

	Способ повышения точности результатов поиска в сети Интернет (при использовании поисковой системы):

	
	сокращение количества слов в запросе

	
	применение языка поисковых запросов

	
	изменение регистра написания слов

	
	применение технологии «найти и заменить»

	
	увеличение количества слов в запросе


	Группа компьютеров и других устройств, соединенных линиями связи, позволяющими всем устройствам взаимодействовать друг с другом:

	
	сеть

	
	сервер

	
	компьютер

	
	периферийные устройства


	Обязанности сетевого администратора:

	
	планирование и настройка компьютерной сети

	
	управление ежедневной работой сети

	
	регистрация входящей и исходящей корреспонденции

	
	настройка рабочего стола пользователей

	
	рассылка электронной почты


	Интернет:

	
	глобальная сеть компьютеров

	
	локальная сеть компьютеров

	
	протокол передачи данных

	
	компьютер, предоставляющий общие ресурсы пользователям сети


	Набор правил и соглашений для передачи данных по сети:

	
	положение

	
	протокол

	
	инструкция

	
	устав


	Набор правил и соглашений для передачи данных по сети – это сетевой …

	


Сопоставьте:

	а) набор правил и соглашений для передачи данных по сети
	1) бит

	б) наименьшая единица измерения информации
	2) сайт

	
	3) протокол

	
	4) вирус

	
	5) инструкция


	Адрес web-ресурса в сети Интернет:

	
	Internet

	
	URL

	
	www

	
	hi-fi


	Последовательность расположения компонентов URL-адреса сайта:

	
	informika

	
	www

	
	ru


	Компьютер, предоставляющий общие ресурсы пользователям сети – это …

	


Сопоставьте:

	а) группа компьютеров и устройств, соединенных линиями связи, позволяющими им взаимодействовать
	1) протокол

	б) компьютер, предоставляющий общие ресурсы пользователям сети
	2) администратор сети

	
	3) сеть

	
	4) сервер


	Уровень доменного имени .ru в адресе сайта www.rgups.ru:

	
	первый (высший) уровень

	
	второй уровень

	
	третий уровень


	Уровень доменного имени «rgups» в адресе сайта www.rgups.ru:

	
	первый (высший) уровень

	
	второй уровень

	
	третий уровень


	Браузер — программа, предназначенная для:

	
	просмотра web-страниц

	
	создания web-страниц

	
	добавления новых web-страниц на сайт

	
	правки информации на web-страницах


	Программы-браузеры:

	
	Internet Explorer

	
	MS Word

	
	Opera

	
	Outlook Express

	
	Power Point


	Программы для работы с электронной почтой:

	
	Dr Web

	
	Outlook Express

	
	Win RAR

	
	Kaspersky

	
	The Bat


	Возможности программ для работы с электронной почтой:

	
	написать электронное письмо

	
	отправить электронную бандероль

	
	отправить электронное письмо одновременно нескольким адресатам

	
	получить электронное письмо с вложением

	
	создать адрес электронной почты
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Приложение 1
Сертификат ключа подписи
ООО «Удостоверяющий центр АМТ» ИНН 7508931256, КПП 318902001, 
ОГРН 1045987724675, 344017 г. Ростов-на-Дону, ул. Советская, 1115
Сертификат

открытого ключа
пользователя закрытой корпоративной системы
электронного документооборота «АМТ»
Владельцем данного сертификата ключа электронной цифровой подписи является

Иванов Петр Сергеевич
1 Настоящим сертификатом подтверждается, что электронный документ, подписанный электронной цифровой подписью (далее — ЭЦП) владельца Сертификата, соответствующий «печати сертификата ЭЦП» и «идентификатору ключа субъекта», указанным в настоящем сертификате ниже, признается сторонами корпоративной системы электронного документооборота «АМТ» как подписанный надлежащим образом.

	Наименование владельца Сертификата:
	Ivanov Petr Sergeyevitch

	Серийный номер:
	02CS 0104 GG03 0102 0634

	Алгоритм подписи:
	Алгоритм открытого ключа:      Алгоритм печати:

	dm6RSD
	RSD                                               dha1

	Поставщик:
	CN=AMT Primary CA, O=AmigoManagementTechnology Certification Authority, C=RU

	Действителен с 01.04.2007
	Действителен по 01.04.2009

	Субъект:
	CN=Ivanov Petr Sergeyevitch, OU=[fiz] [gen.sog.amt] [30356/07r] [JO256AFF], C=RU


Открытый ключ:
	1289
	1357
	1357
	3D45
	00Y7
	IU91
	56Y2
	GH95
	K0V7
	1367
	085R
	67TC

	33DD
	3500
	0001
	1477
	1111
	0T0R
	1468
	12AS
	6C5D
	7B6G
	H65G
	1289

	001W
	Y8F3
	TT64
	HL89
	4466
	9H9Y
	135N
	45XC
	0M9B
	5D4S
	V87H
	1478

	8G5C
	L4X2
	ZA11
	FJ45
	HH32
	7G7F
	1500
	67GB
	8H9J
	53DC
	N9B8
	45F6

	YYIY
	QP04
	7BB7
	XG34
	O8O7
	0K0J
	0102
	89NM
	F6D5
	4X3Z
	L0M9
	O7N3

	N8V6
	UY78
	8JK9
	KI81
	VBIN
	1A1A
	8732
	90MK
	0131
	0002
	
	


	Идентификатор ключа субъекта:

	GE35 D7EV K02A AA78 0C2V SSZ8 RTNA 1287 Y550 77AS

	Печать сертификата ЭЦП:

	HU33 H7EV A02A AZ98 1C2B ZSZ1 CTND 3285 B551 33AJ


2 Обязательства Удостоверяющего центра по изготовлению и передаче электронной цифровой подписи ее владельцу выполнены полностью, претензий у владельца не имеется.
3 Прошу провести регистрацию Сертификата ключа подписи, соответствующего «печати сертификата электронной цифровой подписи» и «идентификатору ключа субъекта», указанным в настоящем сертификате выше, в корпоративной системе электронного документооборота «АМТ».

Администратор безопасности




Владелец Сертификата
ООО «Удостоверяющий центр АМТ»
Подпись
И.О. Фамилия





подпись
П.С. Иванов
01.04.2007

Приложение 2
Отечественные и зарубежные термины делопроизводства и информатизации ДОУ

	Русский
	English
	Deutsch

	Информация
	Information, data
	die Information, die Daten

	Информационные технологии
	Informational technologies (IT)
	die Informationstechnologie

	Информационная система:
	Informational system, IMS, data system
	der Informationssystem

	общего пользования
	for general use
	öffentlich (Mehrbenutzersystem)

	корпоративная
	corporative
	korporativ

	Информационно-телекоммуникационная сеть
	Information-telecommunications network
	das Informationstelekommunikationsnetz

	Oбладатель информации
	Information’s owner (holder)
	der Informationsinhaber

	Доступ к информации
	Data access  
	der Datenzugriff

	Конфиденциальность информации
	Confidentiality of data
	vertrauliche Angaben

	Предоставление информации
	Data assignment,
(to provide data)
	die Informationszuweisung

	Распространение информации
	Information dessimination
	die Informationsverbreitung

	Электронное сообщение
	Soft copy, transient copy
	die elektronische Nachricht

	Документированная информация
	Document 
	das Dokument, die Papiere, der Beleg
das Aktenstück (деловая бумага)

	Оператор информационной системы
	Operator of information system
	der Informationssystemoperator

	Электронный документ
	Electronic document, e-document, on-line document
	das elektronischer Dokument

	Электронная цифровая подпись
	Digital signature 
	- (die electronische Signatur)

	Сертификат ключа подписи
	Certificate of digital signature key
	der electronische Signaturzertifikat

	Подтверждение подлинности электронной цифровой подписи
	Key notarization
	Bestätigung der Echtheit der electronische Signatur

	Пользователь сертификата ключа подписи
	User of signature key’s certificate 
	der Zertifikatnutzer der electronische Signatur 

	База данных
	Database, data bank
	die Datenbank

	ЭВМ
	(electronic) Computer
	der Computer

	Программа для ЭВМ
	Computer Program 
	das Rechnerprogramm

	Действия с программой для ЭВМ и базой данных:

Адаптация
	Operation with program for computer and database:
Adapting
	Aktionen mit dem Rechnerprogramm und der Datenbank:
die Adaptierung

	Модификация 
	Modification
	die Modifizierung

	Декомпилирование 
	Decompile
	die Decompilation

	Воспроизведение 
	Reproduction 
	die Reproduktion

	Распространение 
	Popularization
	die Verbreitung

	Выпуск в свет (опубликование)
	Publication
	die Publikation, die Bekanntmachung

	Использование 
	Use
	die Nutzung

	Документоведение
	Scientific discipline of documentation
	die Dokumentation (документалистика)

	Делопроизводство
	Office work, clerical work, 
paper work, record keeping,
workflow 
	die Geschäftsführung,
die Schriftführung (секретарское дело), die Aktenführung 

	Документооборот
	Documents circulation,
Workflow 
	der Belegdurchlauf, 
der Dokumentendurchlauf

	Электронный документооборот
	EDM -  enterprise document management
	-

	Система электронного документооборота
	EDM -  enterprise document management
	der Bürosystem

	Управление документацией (документированием, документооборотом)
	Document management
	(die Datensteuerung - управление данными)

	Управление документами учреждения 
	EDM -  enterprise document management
	

	Архив (хранилище и материалы)
	Archive
	das Archiv, die Belegablage

	Архив (здание, хранилище)
	Archival depository
	das Archiv, die Ablage

	Архивные материалы (документы)
	Files (archival documents)
	die Aktei, die Belegablage

	Архив:  государственный 
	State Archives
Public Record Office (в Англии)
	das Staatsarchiv

	частный 
	Private archive
	das privatarchiv

	ведомственный 
	Departmental archive
	das behördlicharchiv, 
das amtlicharchiv

	Архивовед, архивариус
	Archivist
	der Archivar, der Archivbeamte

	Реквизит
	Document entry
	das Requisit,
erforderliche Angaben eines Belegs

	Страница
	Page
	die Seite

	Лист
	Sheet
	der Bogen

	Книга
	Book
	das Buch


Приложение 3
Федеральный закон «О персональных данных» от 27 июля 2006 года № 152-ФЗ
Глава 1. ОБЩИЕ ПОЛОЖЕНИЯ

Статья 1. Сфера действия настоящего федерального закона

1 Настоящим федеральным законом регулируются отношения, связанные с обработкой персональных данных, осуществляемой федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, иными госу-дарственными органами (далее – государственные органы), органами местного самоуправления, не входящими в систему органов местного самоуправления муниципальными органами (далее – муниципальные органы), юридическими лицами, физическими лицами с использованием средств автоматизации или без использования таких средств, если обработка персональных данных без использования таких средств соответствует характеру действий (операций), совершаемых с персональными данными с использованием средств автоматизации.

2 Действие настоящего федерального закона не распространяется на отношения, возникающие:

1) при обработке персональных данных физическими лицами исключительно для личных и семейных нужд, если при этом не нарушаются права субъектов персональных данных;

2) при организации хранения, комплектования, учета и использования содержащих персональные данные документов Архивного фонда Российской Федерации и других архивных документов в соответствии с законодательством об архивном деле в РФ;

3) при обработке подлежащих включению в единый государственный реестр индивидуальных предпринимателей сведений о физических лицах, если такая обработка осуществляется в соответствии с законодательством Российской Федерации в связи с деятельностью физического лица в качестве индивидуального предпринимателя;

4) при обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну.

Статья 2. Цель настоящего федерального закона

Целью настоящего федерального закона является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.

Статья 3. Основные понятия, используемые в настоящем федеральном законе

В целях настоящего федерального закона используются следующие основные понятия:

1) персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация;

2) оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных;

3) обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

4) распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом;

5) использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

6) блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи;

7) уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных;

8) обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных;

9) информационная система персональных данных – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств;

10) конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;

11) трансграничная передача персональных данных – передача персональных данных оператором через Государственную границу Российской Федерации органу власти иностранного государства, физическому или юридическому лицу иностранного государства;

12) общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Статья 4. Законодательство Российской Федерации в области персональных данных

1 Законодательство Российской Федерации в области персональных данных основывается на Конституции Российской Федерации и международных договорах Российской Федерации и состоит из настоящего федерального закона и других определяющих случаи и особенности обработки персональных данных федеральных законов.

2 На основании и во исполнение федеральных законов государственные органы в пределах своих полномочий могут принимать нормативные правовые акты по отдельным вопросам, касающимся обработки персональных данных. Нормативные правовые акты по отдельным вопросам, касающимся обработки персональных данных, не могут содержать положения, ограничивающие права субъектов персональных данных. Указанные нормативные правовые акты подлежат официальному опубликованию, за исключением нормативных правовых актов или отдельных положений таких нормативных правовых актов, содержащих сведения, доступ к которым ограничен федеральными законами.

3 Особенности обработки персональных данных, осуществляемой без использования средств автоматизации, могут быть установлены федеральными законами и иными нормативными правовыми актами Российской Федерации с учетом положений настоящего Федерального закона.

4 Если международным договором Российской Федерации установлены иные правила, чем те, которые предусмотрены настоящим федеральным законом, применяются правила международного договора.

Глава 2. ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

Статья 5. Принципы обработки персональных данных

1 Обработка персональных данных должна осуществляться на основе принципов:

1) законности целей и способов обработки персональных данных и добросовестности;

2) соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям оператора;

3) соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

4) достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

5) недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем персональных данных.

2 Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

Статья 6. Условия обработки персональных данных

1 Обработка персональных данных может осуществляться оператором с согласия субъектов персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи.

2 Согласия субъекта персональных данных, предусмотренного частью 1 настоящей статьи, не требуется в следующих случаях:

1) обработка персональных данных осуществляется на основании федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия оператора;

2) обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных;

3) обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

4) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

5) обработка персональных данных необходима для доставки почтовых отправлений организациями почтовой связи, для осуществления операторами электросвязи расчетов с пользователями услуг связи за оказанные услуги связи, а также для рассмотрения претензий пользователей услугами связи;

6) обработка персональных данных осуществляется в целях профессиональной деятельности журналиста либо в целях научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

7) осуществляется обработка персональных данных, подлежащих опубликованию в соответствии с федеральными законами, в том числе персональных данных лиц, замещающих государственные должности, должности государственной гражданской службы, персональных данных кандидатов на выборные государственные или муниципальные должности.

3 Особенности обработки специальных категорий персональных данных, а также биометрических персональных данных устанавливаются соответственно статьями 10 и 11 настоящего федерального закона.

4 В случае, если оператор на основании договора поручает обработку персональных данных другому лицу, существенным условием договора является обязанность обеспечения указанным лицом конфиденциальности персональных данных и безопасности персональных данных при их обработке.

Статья 7. Конфиденциальность персональных данных

1 Операторами и третьими лицами, получающими доступ к персональным данным, должна обеспечиваться конфиденциальность таких данных, за исключением случаев, предусмотренных частью 2 настоящей статьи.

2 Обеспечения конфиденциальности персональных данных не требуется:

1) в случае обезличивания персональных данных;

2) в отношении общедоступных персональных данных.

Статья 8. Общедоступные источники персональных данных

1 В целях информационного обеспечения могут создаваться общедоступные источники персональных данных (в том числе справочники, адресные книги). В общедоступные источники персональных данных с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, предоставленные субъектом персональных данных.

2 Сведения о субъекте персональных данных могут быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов.

Статья 9. Согласие субъекта персональных данных на обработку своих персональных данных

1 Субъект персональных данных принимает решение о предоставлении своих персональных данных и дает согласие на их обработку своей волей и в своем интересе, за исключением случаев, предусмотренных частью 2 настоящей статьи. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных.

2 Настоящим федеральным законом и другими федеральными законами предусматриваются случаи обязательного предоставления субъектом персональных данных своих персональных данных в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства.

3 Обязанность предоставить доказательство получения согласия субъекта персональных данных на обработку его персональных данных, а в случае обработки общедоступных персональных данных обязанность доказывания того, что обрабатываемые персональные данные являются общедоступными, возлагается на оператора.

4 В случаях, предусмотренных настоящим федеральным законом, обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Письменное согласие субъекта персональных данных на обработку своих персональных данных должно включать в себя:

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

2) наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

3) цель обработки персональных данных;

4) перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

5) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

6) срок, в течение которого действует согласие, а также порядок его отзыва.

5 Для обработки персональных данных, содержащихся в согласии в письменной форме субъекта на обработку его персональных данных, дополнительного согласия не требуется.

6 В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает в письменной форме законный представитель субъекта персональных данных.

7 В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают в письменной форме наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни.

Статья 10. Специальные категории персональных данных

1 Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных частью 2 настоящей статьи.

2 Обработка указанных в части 1 настоящей статьи специальных категорий персональных данных допускается в случаях, если:

1) субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных;

2) персональные данные являются общедоступными;

3) персональные данные относятся к состоянию здоровья субъекта персональных данных и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц, и получение согласия субъекта персональных данных невозможно;

4) обработка персональных данных осуществляется в медико-профилактических целях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что обработка персональных данных осуществляется лицом, профессионально занимающимся медицинской деятельностью и обязанным в соответствии с законодательством Российской Федерации сохранять врачебную тайну;

5) обработка персональных данных членов (участников) общественного объединения или религиозной организации осуществляется соответствующими общественным объединением или религиозной организацией, действующими в соответствии с законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных;

6) обработка персональных данных необходима в связи с осуществлением правосудия;

7) обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о безопасности, об оперативно-розыскной деятельности, а также в соответствии с уголовно-исполнительным законодательством Российской Федерации.

3 Обработка персональных данных о судимости может осуществляться государственными органами или муниципальными органами в пределах полномочий, предоставленных им в соответствии с законодательством Российской Федерации, а также иными лицами в случаях и в порядке, которые определяются в соответствии с федеральными законами.

4 Обработка специальных категорий персональных данных, осуществлявшаяся в случаях, предусмотренных частями 2 и 3 настоящей статьи, должна быть незамедлительно прекращена, если устранены причины, вследствие которых осуществлялась обработка.

Статья 11. Биометрические персональные данные

1 Сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность (биометрические персональные данные), могут обрабатываться только при наличии согласия в письменной форме субъекта персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи.

2 Обработка биометрических персональных данных может осуществляться без согласия субъекта персональных данных в связи с осуществлением правосудия, а также в случаях, предусмотренных законодательством Российской Федерации о безопасности, законодательством Российской Федерации об оперативно-розыскной деятельности, законодательством Российской Федерации о государственной службе, уголовно-исполнительным законодательством Российской Федерации, законодательством Российской Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию.

Статья 12. Трансграничная передача персональных данных

1 До начала осуществления трансграничной передачи персональных данных оператор обязан убедиться в том, что иностранным государством, на территорию которого осуществляется передача персональных данных, обеспечивается адекватная защита прав субъектов персональных данных.

2 Трансграничная передача персональных данных на территории иностранных государств, обеспечивающих адекватную защиту прав субъектов персональных данных, осуществляется в соответствии с настоящим федеральным законом и может быть запрещена или ограничена в целях защиты основ конституционного строя Российской Федерации, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороны страны и безопасности государства.

3 Трансграничная передача персональных данных на территории иностранных государств, не обеспечивающих адекватной защиты прав субъектов персональных данных, может осуществляться в случаях:

1) наличия согласия в письменной форме субъекта персональных данных;

2) предусмотренных международными договорами Российской Федерации по вопросам выдачи виз, а также международными договорами Российской Федерации об оказании правовой помощи по гражданским, семейным и уголовным делам;

3) предусмотренных федеральными законами, если это необходимо в целях защиты основ конституционного строя Российской Федерации, обеспечения обороны страны и безопасности государства;

4) исполнения договора, стороной которого является субъект персональных данных;

5) защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных данных или других лиц при невозможности получения согласия в письменной форме субъекта персональных данных.

Статья 13. Особенности обработки персональных данных в государственных или муниципальных информационных системах персональных данных

1 Государственные органы, муниципальные органы создают в пределах своих полномочий, установленных в соответствии с федеральными законами, государственные или муниципальные информационные системы персональных данных.

2 Федеральными законами могут быть установлены особенности учета персональных данных в государственных и муниципальных информационных системах персональных данных, в том числе использование различных способов обозначения принадлежности персональных данных, содержащихся в соответствующей государственной или муниципальной информационной системе персональных данных, конкретному субъекту персональных данных.

3 Права и свободы человека и гражданина не могут быть ограничены по мотивам, связанным с использованием различных способов обработки персональных данных или обозначения принадлежности персональных данных, содержащихся в государственных или муниципальных информационных системах персональных данных, конкретному субъекту персональных данных. Не допускается использование оскорбляющих чувства граждан или унижающих человеческое достоинство способов обозначения принадлежности персональных данных, содержащихся в государственных или муниципальных информационных системах персональных данных, конкретному субъекту персональных данных.

4 В целях обеспечения реализации прав субъектов персональных данных в связи с обработкой их персональных данных в государственных или муниципальных информационных системах персональных данных может быть создан государственный регистр населения, правовой статус которого и порядок работы с которым устанавливаются федеральным законом.

Глава 3. ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ

Статья 14. Право субъекта персональных данных на доступ к своим персональным данным

1 Субъект персональных данных имеет право на получение сведений об операторе, о месте его нахождения, о наличии у оператора персональных данных, относящихся к соответствующему субъекту персональных данных, а также на ознакомление с такими персональными данными, за исключением случаев, предусмотренных частью 5 настоящей статьи. Субъект персональных данных вправе требовать от оператора уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

2 Сведения о наличии персональных данных должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.

3 Доступ к своим персональным данным предоставляется субъекту персональных данных или его законному представителю оператором при обращении либо при получении запроса субъекта персональных данных или его законного представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта персональных данных или его законного представителя. Запрос может быть направлен в электронной форме и подписан электронной цифровой подписью в соответствии с законодательством РФ.

4 Субъект персональных данных имеет право на получение при обращении или при получении запроса информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором, а также цель такой обработки;

2) способы обработки персональных данных, применяемые оператором;

3) сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

4) перечень обрабатываемых персональных данных и источник их получения;

5) сроки обработки персональных данных, в том числе сроки их хранения;

6) сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

5 Право субъекта персональных данных на доступ к своим персональным данным ограничивается в случае, если:

1) обработка персональных данных, в том числе персональных данных, полученных в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

2) обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

3) предоставление персональных данных нарушает конституционные права и свободы других лиц.

Статья 15. Права субъектов персональных данных при обработке их персональных данных в целях продвижения товаров, работ, услуг на рынке, а также в целях политической агитации

1 Обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи, а также в целях политической агитации допускается только при условии предварительного согласия субъекта персональных данных. Указанная обработка персональных данных признается осуществляемой без предварительного согласия субъекта персональных данных, если оператор не докажет, что такое согласие было получено.

2 Оператор обязан немедленно прекратить по требованию субъекта персональных данных обработку его персональных данных, указанную в части 1 настоящей статьи.

Статья 16. Права субъектов персональных данных при принятии решений на основании исключительно автоматизированной обработки их персональных данных

1 Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных частью 2 настоящей статьи.

2 Решение, порождающее юридические последствия в отношении субъекта персональных данных или иным образом затрагивающее его права и законные интересы, может быть принято на основании исключительно автоматизированной обработки его персо-нальных данных только при наличии согласия в письменной форме субъекта персональных данных или в случаях, предусмотренных федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных интересов субъекта персональных данных.

3 Оператор обязан разъяснить субъекту персональных данных порядок принятия реше-ния на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, предоставить возможность заявить возражение против такого решения, а также разъяснить порядок защиты субъектом персо-нальных данных своих прав и законных интересов.

4 Оператор обязан рассмотреть возражение, указанное в части 3 настоящей статьи, в течение семи рабочих дней со дня его получения и уведомить субъекта персональных дан-ных о результатах рассмотрения такого возражения.

Статья 17. Право на обжалование действий или бездействия оператора

1 Если субъект персональных данных считает, что оператор осуществляет обработку его персональных данных с нарушением требований настоящего федерального закона или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

2 Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

Глава 4. ОБЯЗАННОСТИ ОПЕРАТОРА

Статья 18. Обязанности оператора при сборе персональных данных

1 При сборе персональных данных оператор обязан предоставить субъекту персональных данных по его просьбе информацию, предусмотренную частью 4 статьи 14 настоящего федерального закона.

2 Если обязанность предоставления персональных данных установлена федеральным законом, оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить свои персональные данные.

3 Если персональные данные были получены не от субъекта персональных данных, за исключением случаев, если персональные данные были предоставлены оператору на основании федерального закона или если персональные данные являются общедоступными, оператор до начала обработки таких персональных данных обязан предоставить субъекту персональных данных следующую информацию:

1) наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

2) цель обработки персональных данных и ее правовое основание;

3) предполагаемые пользователи персональных данных;

4) установленные настоящим законом права субъекта персональных данных.

Статья 19. Меры по обеспечению безопасности персональных данных при их обработке

1 Оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры, в том числе использовать шифровальные (крипто-графические) средства, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий.

2 Правительство Российской Федерации устанавливает требования к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, требования к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных.

3 Контроль и надзор за выполнением требований, установленных Правительством Российской Федерации в соответствии с частью 2 настоящей статьи, осуществляются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий и без права ознакомления с персональными данными, обрабатываемыми в информационных системах персональных данных.

4 Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.

Статья 20. Обязанности оператора при обращении либо при получении запроса субъекта персональных данных или его законного представителя, а также уполномоченного органа по защите прав субъектов персональных данных

1 Оператор обязан в порядке, предусмотренном статьей 14 настоящего федерального закона, сообщить субъекту персональных данных или его законному представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с ними при обращении субъекта персональных данных или его законного представителя либо в течение десяти рабочих дней с даты получения запроса субъекта персональных данных или его законного представителя.

2 В случае отказа в предоставлении субъекту персональных данных или его законному представителю при обращении либо при получении запроса субъекта персональных данных или его законного представителя информации о наличии персональных данных о соответствующем субъекте персональных данных, а также таких персональных данных оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 5 статьи 14 настоящего закона или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий семи рабочих дней со дня обращения субъекта персональных данных или его законного представителя либо с даты получения запроса субъекта персональных данных или его законного представителя.

3 Оператор обязан безвозмездно предоставить субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет оператор, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах оператор обязан уведомить субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные этого субъекта были переданы.

4 Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по его запросу информацию, необходимую для осуществления деятельности указанного органа, в течение семи рабочих дней с даты получения такого запроса.

Статья 21. Обязанности оператора по устранению нарушений законодательства, допущенных при обработке персональных данных, а также по уточнению, блокированию и уничтожению персональных данных

1 В случае выявления недостоверных персональных данных или неправомерных действий с ними оператора при обращении или по запросу субъекта персональных данных или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к соответствующему субъекту персональных данных, с момента такого обращения или получения такого запроса на период проверки.

2 В случае подтверждения факта недостоверности персональных данных оператор на основании документов, представленных субъектом персональных данных или его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование.

3 В случае выявления неправомерных действий с персональными данными оператор в срок, не превышающий трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений оператор в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, обязан уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, – также указанный орган.

4 В случае достижения цели обработки персональных данных оператор обязан незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено федеральными законами, и уведомить об этом субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, – также указанный орган.

5 В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.

Статья 22. Уведомление об обработке персональных данных

1 Оператор до начала обработки персональных данных обязан уведомить уполномоченный орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи.

2 Оператор вправе осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных обработку персональных данных:

1) относящихся к субъектам персональных данных, которых связывают с оператором трудовые отношения;

2) полученных оператором в связи с заключением договора, стороной которого является субъект персональных данных, если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются оператором исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных;

3) относящихся к членам (участникам) общественного объединения или религиозной организации и обрабатываемых соответствующими общественным объединением или религиозной организацией, действующими в соответствии с законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных;

4) являющихся общедоступными персональными данными;

5) включающих в себя только фамилии, имена и отчества субъектов персональных данных;

6) необходимых в целях однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях;

7) включенных в информационные системы персональных данных, имеющие в соответствии с федеральными законами статус федеральных автоматизированных информационных систем, а также в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства и общественного порядка;

8) обрабатываемых без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных.

3 Уведомление, предусмотренное частью 1 настоящей статьи, должно быть направлено в письменной форме и подписано уполномоченным лицом или направлено в электронной форме и подписано электронной цифровой подписью в соответствии с законодательством Российской Федерации. Уведомление должно содержать следующие сведения:

1) наименование (фамилия, имя, отчество), адрес оператора;

2) цель обработки персональных данных;

3) категории персональных данных;

4) категории субъектов, персональные данные которых обрабатываются;

5) правовое основание обработки персональных данных;

6) перечень действий с персональными данными, общее описание используемых оператором способов обработки персональных данных;

7) описание мер, которые оператор обязуется осуществлять при обработке персональных данных, по обеспечению безопасности персональных данных при их обработке;

8) дата начала обработки персональных данных;

9) срок или условие прекращения обработки персональных данных.

4 Уполномоченный орган по защите прав субъектов персональных данных в течение тридцати дней с даты поступления уведомления об обработке персональных данных вносит сведения, указанные в части 3 настоящей статьи, а также сведения о дате направления указанного уведомления в реестр операторов. Сведения, содержащиеся в реестре операторов, за исключением сведений о средствах обеспечения безопасности персональных данных при их обработке, являются общедоступными.

5 На оператора не могут возлагаться расходы в связи с рассмотрением уведомления об обработке персональных данных уполномоченным органом по защите прав субъектов персональных данных, а также в связи с внесением сведений в реестр операторов.

6 В случае предоставления неполных или недостоверных сведений, указанных в части 3 настоящей статьи, уполномоченный орган по защите прав субъектов персональных данных вправе требовать от оператора уточнения предоставленных сведений до их внесения в реестр операторов.

7 В случае изменения сведений, указанных в части 3 настоящей статьи, оператор обязан уведомить об изменениях уполномоченный орган по защите прав субъектов персональных данных в течение десяти рабочих дней с даты возникновения таких изменений.

Глава 5. КОНТРОЛЬ И НАДЗОР ЗА ОБРАБОТКОЙ ПЕРСОНАЛЬНЫХ

ДАННЫХ. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ТРЕБОВАНИЙ

НАСТОЯЩЕГО ФЕДЕРАЛЬНОГО ЗАКОНА

Статья 23. Уполномоченный орган по защите прав субъектов персональных данных

1 Уполномоченным органом по защите прав субъектов персональных данных, на который возлагается обеспечение контроля и надзора за соответствием обработки персональных данных требованиям настоящего федерального закона, является федеральный орган исполнительной власти, осуществляющий функции по контролю и надзору в сфере информационных технологий и связи.

2 Уполномоченный орган по защите прав субъектов персональных данных рассматривает обращения субъекта персональных данных о соответствии содержания персональных данных и способов их обработки целям их обработки и принимает соответствующее решение.

3 Уполномоченный орган по защите прав субъектов персональных данных имеет право:

1) запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий, и безвозмездно получать такую информацию;

2) осуществлять проверку сведений, содержащихся в уведомлении об обработке персональных данных, или привлекать для осуществления такой проверки иные государственные органы в пределах их полномочий;

3) требовать от оператора уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

4) принимать в установленном законодательством Российской Федерации порядке меры по приостановлению или прекращению обработки персональных данных, осуществля-емой с нарушением требований настоящего федерального закона;

5) обращаться в суд с исковыми заявлениями в защиту прав субъектов персональных данных и представлять интересы субъектов персональных данных в суде;

6) направлять заявление в орган, осуществляющий лицензирование деятельности оператора, для рассмотрения вопроса о принятии мер по приостановлению действия или аннулированию соответствующей лицензии в установленном законодательством Российской Федерации порядке, если условием лицензии на осуществление такой деятельности является запрет на передачу персональных данных третьим лицам без согласия в письменной форме субъекта персональных данных;

7) направлять в органы прокуратуры, другие правоохранительные органы материалы для решения вопроса о возбуждении уголовных дел по признакам преступлений, связанных с нарушением прав субъектов персональных данных, в соответствии с подведомственностью;

8) вносить в Правительство Российской Федерации предложения о совершенствовании нормативного правового регулирования защиты прав субъектов персональных данных;

9) привлекать к административной ответственности лиц, виновных в нарушении настоящего федерального закона.

4 В отношении персональных данных, ставших известными уполномоченному органу по защите прав субъектов персональных данных в ходе осуществления им своей деятельности, должна обеспечиваться конфиденциальность персональных данных.

5 Уполномоченный орган по защите прав субъектов персональных данных обязан:

1) организовывать в соответствии с требованиями настоящего федерального закона и других федеральных законов защиту прав субъектов персональных данных;

2) рассматривать жалобы и обращения граждан или юридических лиц по вопросам, связанным с обработкой персональных данных, а также принимать в пределах своих полномочий решения по результатам рассмотрения указанных жалоб и обращений;

3) вести реестр операторов;

4) осуществлять меры, направленные на совершенствование защиты прав субъектов персональных данных;

5) принимать в установленном законодательством Российской Федерации порядке по представлению федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности, или федерального органа исполнительной власти, уполно-моченного в области противодействия техническим разведкам и технической защиты информации, меры по приостановлению или прекращению обработки персональных данных;

6) информировать государственные органы, а также субъектов персональных данных по их обращениям или запросам о положении дел в области защиты прав субъектов персональных данных;

7) выполнять иные предусмотренные законодательством Российской Федерации обязанности.

6 Решения уполномоченного органа по защите прав субъектов персональных данных могут быть обжалованы в судебном порядке.

7 Уполномоченный орган по защите прав субъектов персональных данных ежегодно направляет отчет о своей деятельности Президенту Российской Федерации, в Правительство Российской Федерации и Федеральное Собрание Российской Федерации. Указанный отчет подлежит опубликованию в средствах массовой информации.

8 Финансирование уполномоченного органа по защите прав субъектов персональных данных осуществляется за счет средств федерального бюджета.

9 При уполномоченном органе по защите прав субъектов персональных данных создается на общественных началах консультативный совет, порядок формирования и порядок деятельности которого определяются уполномоченным органом по защите прав субъектов персональных данных.

Статья 24. Ответственность за нарушение требований настоящего федерального закона

Лица, виновные в нарушении требований настоящего федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

Глава 6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

Статья 25. Заключительные положения

1 Настоящий федеральный закон вступает в силу по истечении ста восьмидесяти дней после дня его официального опубликования.

2 После дня вступления в силу настоящего федерального закона обработка персональных данных, включенных в информационные системы персональных данных до дня его вступления в силу, осуществляется в соответствии с настоящим федеральным законом.

3 Информационные системы персональных данных, созданные до дня вступления в силу настоящего федерального закона, должны быть приведены в соответствие с требованиями настоящего федерального закона не позднее 1 января 2010 года.

4 Операторы, которые осуществляют обработку персональных данных до дня вступления в силу настоящего федерального закона и продолжают осуществлять такую обработку после дня его вступления в силу, обязаны направить в уполномоченный орган по защите прав субъектов персональных данных, за исключением случаев, предусмотренных частью 2 статьи 22 настоящего федерального закона, уведомление, предусмотренное частью 3 статьи 22 настоящего федерального закона, не позднее 1 января 2008 года.

Приложение 4
Положение «Об обеспечении безопасности персональных данных 

при их обработке в информационных системах персональных данных»
Утверждено
Постановлением Правительства

Российской Федерации

от 17 ноября 2007 г. № 781

1 Настоящее Положение устанавливает требования к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, представляющих собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации (далее – информационные системы).

Под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах.

2 Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

Безопасность персональных данных при их обработке в информационных системах обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации (в том числе шифровальные (крипто-графические) средства, средства предотвращения несанкционированного доступа, утечки информации по техническим каналам, программно-технических воздействий на технические средства обработки персональных данных), а также используемые в информационной системе информационные технологии. Технические и программные средства должны удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

Для обеспечения безопасности персональных данных при их обработке в информационных системах осуществляется защита речевой информации и информации, обрабатываемой техническими средствами, а также информации, представленной в виде информативных электрических сигналов, физических полей, носителей на бумажной, магнитной, магнитно-оптической и иной основе.

3 Методы и способы защиты информации в информационных системах устанавливаются Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

Достаточность принятых мер по обеспечению безопасности персональных данных при их обработке в информационных системах оценивается при проведении государственного контроля и надзора.

4 Работы по обеспечению безопасности персональных данных при их обработке в информационных системах являются неотъемлемой частью работ по созданию информационных систем.

5 Средства защиты информации, применяемые в информационных системах, в установленном порядке проходят процедуру оценки соответствия.

6 Информационные системы классифицируются государственными органами, муниципальными органами, юридическими или физическими лицами, организующими и (или) осуществляющими обработку персональных данных, а также определяющими цели и содержание обработки персональных данных (далее – оператор), в зависимости от объема обрабатываемых ими персональных данных и угроз безопасности жизненно важным интересам личности, общества и государства.

Порядок проведения классификации информационных систем устанавливается совместно Федеральной службой по техническому и экспортному контролю, Федеральной службой безопасности Российской Федерации и Министерством информационных технологий и связи Российской Федерации.

7 Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических средств.

8 Размещение информационных систем, специальное оборудование и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

9 Возможные каналы утечки информации при обработке персональных данных в информационных системах определяются Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

10 Безопасность персональных данных при их обработке в информационной системе обеспечивает оператор или лицо, которому на основании договора оператор поручает обработку персональных данных (далее – уполномоченное лицо). Существенным условием договора является обязанность уполномоченного лица обеспечить конфиденциальность персональных данных и безопасность персональных данных при их обработке в информационной системе.

11 При обработке персональных данных в информационной системе должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к персональным данным;

в) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

д) постоянный контроль обеспечения уровня защищенности персональных данных.

12 Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя:

а) определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

б) разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

в) проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

г) установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

д) обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

ж) учет лиц, допущенных к работе с персональными данными в информационной системе;

з) контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

и) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

к) описание системы защиты персональных данных.

13 Для разработки и осуществления мероприятий по обеспечению безопасности персональных данных при их обработке в информационной системе оператором или уполномоченным лицом может назначаться структурное подразделение или должностное лицо (работник), ответственные за обеспечение безопасности персональных данных.

14 Лица, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим персональным данным на основании списка, утвержденного оператором или уполномоченным лицом.

15 Запросы пользователей информационной системы на получение персональных данных, включая лиц, указанных в пункте 14 настоящего Положения, а также факты предоставления персональных данных по этим запросам регистрируются автоматизированными средствами информационной системы в электронном журнале обращений. Содержание электронного журнала обращений периодически проверяется соответствующими должностными лицами (работниками) оператора или уполномоченного лица.

16 При обнаружении нарушений порядка предоставления персональных данных оператор или уполномоченное лицо незамедлительно приостанавливают предоставление персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин.

17 Реализация требований по обеспечению безопасности информации в средствах защиты информации возлагается на их разработчиков.

В отношении разработанных шифровальных (криптографических) средств защиты информации, предназначенных для обеспечения безопасности персональных данных при их обработке в информационных системах, проводятся тематические исследования и контрольные тематические исследования в целях проверки выполнения требований по безопасности информации. При этом под тематическими исследованиями понимаются криптографические, инженерно-криптографические и специальные исследования средств защиты информации и специальные работы с техническими средствами информационных систем, а под контрольными тематическими исследованиями – периодически проводимые тематические исследования.

Конкретные сроки проведения контрольных тематических исследований определяются Федеральной службой безопасности Российской Федерации.

18 Результаты оценки соответствия и (или) тематических исследований средств защиты информации, предназначенных для обеспечения безопасности персональных данных при их обработке в информационных системах, оцениваются в ходе экспертизы, осуществляемой Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

19 К средствам защиты информации, предназначенным для обеспечения безопасности персональных данных при их обработке в информационных системах, прилагаются правила пользования этими средствами, согласованные с Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

Изменение условий применения средств защиты информации, предусмотренных указанными правилами, согласовывается с этими федеральными органами исполнительной власти в пределах их полномочий.

20 Средства защиты информации, предназначенные для обеспечения безопасности персональных данных при их обработке в информационных системах, подлежат учету с использованием индексов или условных наименований и регистрационных номеров. Перечень индексов, условных наименований и регистрационных номеров определяется Федеральной службой по техническому и экспортному контролю и Федеральной службой безопасности Российской Федерации в пределах их полномочий.

21 Особенности разработки, производства, реализации и эксплуатации шифровальных (криптографических) средств защиты информации и предоставления услуг по шифрованию персональных данных при их обработке в информационных системах устанавливаются Федеральной службой безопасности Российской Федерации.

Приложение 5
Порядок проведения классификации информационных систем

персональных данных
Утвержден

Приказом

ФСТЭК России,

ФСБ России,

Мининформсвязи России

от 13 февраля 2008 г. № 55/86/20

1 Настоящий Порядок определяет проведение классификации информационных систем персональных данных, представляющих собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации (далее – информационные системы) <*>.

--------------------------------

<*> Абзац первый пункта 1 Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденного Постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781 (Собрание законодательства Российской Федерации, 2007, № 48, часть II, ст. 6001) (далее – Положение).

2 Классификация информационных систем проводится государственными органами, муниципальными органами, юридическими и физическими лицами, организующими и (или) осуществляющими обработку персональных данных, а также определяющими цели и содержание обработки персональных данных (далее – оператор) <*>.

--------------------------------

<*> Абзац первый пункта 6 Положения.

3 Классификация информационных систем проводится на этапе создания информационных систем или в ходе их эксплуатации (для ранее введенных в эксплуатацию и (или) модернизируемых информационных систем) с целью установления методов и способов защиты информации, необходимых для обеспечения безопасности персональных данных.

4 Проведение классификации информационных систем включает в себя следующие этапы:

сбор и анализ исходных данных по информационной системе;

присвоение информационной системе соответствующего класса и его документальное оформление.

5 При проведении классификации информационной системы учитываются следующие исходные данные:

· категория обрабатываемых в информационной системе персональных данных – Xпд;

· объем обрабатываемых персональных данных (количество субъектов 

· персональных данных, персональные данные которых обрабатываются

· в информационной системе) – Xнпд;

· заданные оператором характеристики безопасности персональных данных, обрабатываемых в информационной системе;

· структура информационной системы;

· наличие подключений информационной системы к сетям связи общего пользования и (или) сетям международного информационного обмена;

· режим обработки персональных данных;

· режим разграничения прав доступа пользователей информационной системы;

· местонахождение технических средств информационной системы.

6 Определяются следующие категории обрабатываемых в информационной системе персональных данных (Xпд):

· категория 1 – персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных и философских убеждений, состояния здоровья, интимной жизни;

· категория 2 – персональные данные, позволяющие идентифицировать субъекта персональных данных и получить о нем дополнительную информацию, за исключением персональных данных, относящихся к категории 1;

· категория 3 – персональные данные, позволяющие идентифицировать субъекта персональных данных;

· категория 4 – обезличенные и (или) общедоступные персональные данные.

7 Xнпд может принимать следующие значения:

1 – в информационной системе одновременно обрабатываются персональные данные более чем 100 000 субъектов персональных данных или персональные данные субъектов персональных данных в пределах субъекта Российской Федерации или Российской Федерации в целом;

2 – в информационной системе одновременно обрабатываются персональные данные от 1000 до 100 000 субъектов персональных данных или персональные данные субъектов персональных данных, работающих в отрасли экономики Российской Федерации, в органе государственной власти, проживающих в пределах муниципального образования;

3 – в информационной системе одновременно обрабатываются данные менее чем 1000 субъектов персональных данных или персональные данные субъектов персональных данных в пределах конкретной организации.

8 По заданным оператором характеристикам безопасности персональных данных, обрабатываемых в информационной системе, информационные системы подразделяются на типовые и специальные информационные системы.

Типовые информационные системы – информационные системы, в которых требуется обеспечение только конфиденциальности персональных данных.

Специальные информационные системы – информационные системы, в которых вне зависимости от необходимости обеспечения конфиденциальности персональных данных требуется обеспечить хотя бы одну из характеристик безопасности персональных данных, отличную от конфиденциальности (защищенность от уничтожения, изменения, блокирования, а также иных несанкционированных действий).

К специальным информационным системам должны быть отнесены:

· информационные системы, в которых обрабатываются персональные данные, касающиеся состояния здоровья субъектов персональных данных;

· информационные системы, в которых предусмотрено принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы.

9 По структуре информационные системы подразделяются:

· на автономные (не подключенные к иным информационным системам) комплексы технических и программных средств, предназначенные для обработки персональных данных (автоматизированные рабочие места);

· на комплексы автоматизированных рабочих мест, объединенных в единую информационную систему средствами связи без использования технологии удаленного доступа (локальные информационные системы);

· на комплексы автоматизированных рабочих мест и (или) локальных информационных систем, объединенных в единую информационную систему средствами связи с использованием технологии удаленного доступа (распределенные информационные системы).

10 По наличию подключений к сетям связи общего пользования и (или) сетям международного информационного обмена информационные системы подразделяются на системы, имеющие подключения, и системы, не имеющие подключений.

11 По режиму обработки персональных данных в информационной системе информационные системы подразделяются на однопользовательские и многопользовательские.

12 По разграничению прав доступа пользователей информационные системы подразделяются на системы без разграничения прав доступа и системы с разграничением прав доступа.

13 Информационные системы в зависимости от местонахождения их технических средств подразделяются на системы, все технические средства которых находятся в пределах Российской Федерации, и системы, технические средства которых частично или целиком находятся за пределами Российской Федерации.

14 По результатам анализа исходных данных типовой информационной системе присваивается один из следующих классов:

· класс 1 (К1) – информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к значительным негативным последствиям для субъектов персональных данных;

· класс 2 (К2) – информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к негативным последствиям для субъектов персональных данных;

· класс 3 (К3) – информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, может привести к незначительным негативным последствиям для субъектов персональных данных;

· класс 4 (К4) – информационные системы, для которых нарушение заданной характеристики безопасности персональных данных, обрабатываемых в них, не приводит к негативным последствиям для субъектов персональных данных.

15 Класс типовой информационной системы определяется в соответствии с таблицей:

	Xнпд
Xпд
	3
	2
	1

	Категория 4
	К4
	К4
	К4

	Категория 3
	К3
	К3
	К2

	Категория 2
	К3
	К2
	К1

	Категория 1
	К1
	К1
	К1


16 По результатам анализа исходных данных класс специальной информационной системы определяется на основе модели угроз безопасности персональных данных в соответствии с методическими документами, разрабатываемыми в соответствии с пунктом 2 Постановления Правительства Российской Федерации от 17 ноября 2007 г. № 781 "Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных" <*>.

--------------------------------

<*> Собрание законодательства Российской Федерации, 2007, № 48, часть II, ст. 6001.

17 В случае выделения в составе информационной системы подсистем, каждая из которых является информационной системой, информационной системе в целом присваивается класс, соответствующий наиболее высокому классу входящих в нее подсистем.

18 Результаты классификации информационных систем оформляются соответствующим актом оператора.

19 Класс информационной системы может быть пересмотрен:

· по решению оператора на основе проведенных им анализа и оценки угроз безопасности персональных данных с учетом особенностей и (или) изменений конкретной информационной системы;

· по результатам мероприятий по контролю за выполнением требований к обеспечению безопасности персональных данных при их обработке в информационной системе.



